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КІБЕРБЕЗПЕКА ТА ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ В ЄС: 
ПРОБЛЕМИ ЦИФРОВОГО СУСПІЛЬСТВА

Постановка проблеми. Рåàë³¿ ³íôîðìàö³éíî¿ áåçïåêè òà ê³áåðáåçïå-
êè, òåõíîëîã³÷íèé ïðîãðåñ òà àêòèâí³ñòü öèôðîâîãî ñóñï³ëüñòâà ó ìåðåæ³ 
çóìîâëþþòü òå, ùî íàðàç³ ñó÷àñí³ ñóñï³ëüí³ â³äíîñèíè õàðàêòåðèçóþòü-
ñÿ øèðîêèì âèêîðèñòàííÿì ïåðñîíàëüíèõ äàíèõ ï³ä ÷àñ îá³ãó ³íôîðìàö³¿, 
òîâàð³â, ïîñëóã ³ êàï³òàë³â, ùî âèìàãàє íå ò³ëüêè â³ëüíîãî ðóõó ³íôîðìàö³¿ 
ïðî îñîáó, à é çàáåçïå÷åííÿ ¿¿ íàä³éíîãî çàõèñòó â³äïîâ³äíî äî îñíîâíèõ 
ïðàâ ³ ñâîáîä ëþäèíè. Îäíèì ç íàéâàæëèâ³øèõ ïðîáëåìíèõ ïèòàíü ó ñôåð³ 
Іíòåðíåòó ðå÷åé ñüîãîäí³ є ïèòàííÿ çàõèñòó ïåðñîíàëüíèõ äàíèõ. Вðàõîâó-
þ÷è ð³âåíü ³íôîðìàòèçàö³¿ òà ðîçâèòêó òåõíîëîã³é, â ЄС âèêîðèñòîâóþòü 
òàêèé òåðì³í, ÿê ïðèâàòí³ñòü (privacy), ÿêà äëÿ áàãàòüîõ ëþäåé âáà÷àєòüñÿ 
ïðàâîâîþ êàòåãîð³єþ, ùî ïîòðåáóє äîäàòêîâîãî çàõèñòó. В òàê³é ñèòóàö³¿ 
î÷åâèäíî, ùî çàõèñò ïåðñîíàëüíèõ äàíèõ ô³çè÷íèõ îñ³á òà ìîæëèâ³ñòü 
ðåàëüíîãî âïëèâó ô³çè÷íèõ îñ³á (ñóá’єêò³â ïåðñîíàëüíèõ äàíèõ) íà óìîâè 
¿õ îáðîáêè â ìåðåæ³ Іíòåðíåò â ñó÷àñíèõ óìîâàõ ñòàþòü âåëüìè àêòóàëü-
íèìè, îñîáëèâî â óìîâàõ ðîçâèòêó òàêèõ òåõíîëîã³é, ÿê «âåëèê³ äàí³» òà 
«Іíòåðíåò ðå÷åé». Сëóøíî çàóâàæèòè, ùî çàõèñò ô³çè÷íèõ îñ³á ï³ä ÷àñ 
îïðàöþâàííÿ ïåðñîíàëüíèõ äàíèõ є ôóíäàìåíòàëüíèì ïðàâîì, àäæå çã³äíî 
ç³ ñòàòòåþ 8 (1) Хàðò³¿ Єâðîïåéñüêîãî Сîþçó ïðî îñíîâí³ ïðàâà òà ñòàò-
òåþ 16 (1) Дîãîâîðó ïðî ôóíêö³îíóâàííÿ Єâðîïåéñüêîãî Сîþçó êîæíà 
îñîáà ìàє ïðàâî íà çàõèñò ñâî¿õ ïåðñîíàëüíèõ äàíèõ. Вîäíî÷àñ ïðîãðåñ 
ó ãàëóç³ ³íôîðìàö³éíèõ òåõíîëîã³é, çîêðåìà, ó ñôåð³ ðîçðîáêè òà âïðî-
âàäæåííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ, àêòèâí³ñòü ó ôîðìóâàíí³ áàç ïåð-
ñîíàëüíèõ äàíèõ íàäçâè÷àéíî çàãîñòðèëè ïðîáëåìó çàõèñòó ïðèâàòíîãî 
æèòòÿ ô³çè÷íèõ îñ³á. 

Сë³ä çàçíà÷èòè, ùî äåÿê³ ïèòàííÿ ôîðìóâàííÿ òà ïðàâîâîãî ðåãóëþâàí-
íÿ ñèñòåìè çàõèñòó ïåðñîíàëüíèõ äàíèõ ЄС â³äì³÷åí³ ó íàóêîâèõ äîðîáêàõ 
òàêèõ â³ò÷èçíÿíèõ ³ çàðóá³æíèõ â÷åíèõ, ÿê Л. Бðåíäàéñ, В.М. Бðèæêî, 
М. Бóíäà, С. Вîðåí, В.À. Кîïèëîâ, К. Кóíåð, М. Лàááîê, À. Мàðîø÷, 
П.Г. Мåõ³à, В.І. Мóðàâéîâ, À.В. Пàçþê, A.І. Рàäÿíñüêà, Í. Фë³ð³, Г.Г. Фóñòåð, 
Т. Х³êìàí, Î.Î. Шåâ÷óê, М.Я. Шâåöü. Îäíàê ïðîáëåìí³ àñïåêòè çàõèñòó 
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ïåðñîíàëüíèõ äàíèõ â Єâðîïåéñüêîìó Сîþç³ ÷åðåç ïðèçìó ê³áåðáåçïåêè òà 
öèôðîâîãî ñóñï³ëüñòâà äîñ³ íå áóëî ðîçãëÿíóòî, ùî é çóìîâëþє àêòóàëü-
í³ñòü ³ òåîðåòèêî-ïðàêòè÷íèé ³íòåðåñ äî îáðàíî¿ òåìè äîñë³äæåííÿ. 

Метою статті є äîñë³äæåííÿ çàõèñòó ïåðñîíàëüíèõ äàíèõ â ЄС ÿê 
ðåàë³¿ öèôðîâîãî ñóñï³ëüñòâà òà âèð³øåííÿ ïðîáëåìíèõ ïèòàíü ç ïîçèö³é 
ê³áåðáåçïåêè.

Виклад основного матеріалу. Гëîáàë³çàö³ÿ òà òåõíîëîã³÷íèé ïðîãðåñ 
ñòâîðèëè áàãàòî ð³çíèõ ïðîáëåì ï³ä ÷àñ ðåàë³çàö³¿ ô³çè÷íèìè îñîáàìè ñâî-
ãî ïðàâà íà çàõèñò ïåðñîíàëüíèõ äàíèõ, ç ÿêèìè ç³òêíóëèñÿ ³ â êðà¿íàõ-÷ëå-
íàõ òà â ñàìîìó ЄС â ö³ëîìó. Пåðñîíàëüí³ äàí³ çàâäÿêè ñó÷àñíèì òåõíîëî-
ã³ÿì ïåðåì³ùàþòüñÿ â³ëüí³øå, ïðèâàòí³ êîìïàí³¿ òà îðãàíè äåðæàâíî¿ âëàäè 
âèêîðèñòîâóþòü ïåðñîíàëüí³ äàí³ â íåáóâàëèõ ðàí³øå ìàñøòàáàõ, ô³çè÷í³ 
îñîáè âñå á³ëüøå ³ á³ëüøå â³äêðèâàþòü äîñòóï äî ñâî¿õ äàíèõ. Çàõèñò ïåð-
ñîíàëüíèõ äàíèõ òàêîæ є íåâ³ää³ëüíîþ ÷àñòèíîþ ïðàâîâîãî ðåãóëþâàííÿ â 
ðàìêàõ ³íôîðìàö³éíîãî ñóñï³ëüñòâà.

Çðîáèìî íåâåëèêèé ³ñòîðè÷íèé åêñêóðñ ùîäî ïèòàííÿ ïåðñîíàëüíèõ 
äàíèõ â ЄС, à ïîò³ì îáãîâîðèìî çàêîíîäàâñòâî ЄС ùîäî çàõèñòó ïåðñî-
íàëüíèõ äàíèõ, ÿêå íàáóëî ÷èííîñò³ ç 25 òðàâíÿ 2018 ð. 

Пåðø³ ðåêîìåíäàö³¿ â Сï³âòîâàðèñòâ³ (1980 ð.) íå ìàëè îáîâ’ÿçêîâî-
ãî õàðàêòåðó äëÿ êðà¿í-÷ëåí³â, òîìó íå áóëî єäèíîãî îð³єíòèðà äëÿ âñ³õ 
êðà¿í-÷ëåí³â. В³äïîâ³äíî, íàö³îíàëüíå çàêîíîäàâñòâî äóæå â³äð³çíÿëîñÿ òà 
áóëî ð³çíîìàí³òíèì. В³äì³ííîñò³ íåãàòèâíî âïëèâàëè íà âíóòð³øí³é ðèíîê, 
÷åðåç ùî áóëî ³í³ö³éîâàíî ïðèéíÿòòÿ ó 1995 ð. Дèðåêòèâè 45/46/ЄС ÿê 
єäèíîãî îáîâ’ÿçêîâîãî àêòó äëÿ âñ³õ êðà¿í-÷ëåí³â. Îäíàê ó í³é íå áóëî 
âðàõîâàíî ìàéáóòí³é òåõíîëîã³÷íèé ïðîãðåñ, òîìó íåçàáàðîì âèíèêëî 
ïèòàííÿ ïðî ðîçðîáêó íîâîãî á³ëüø ïðîãðåñèâíîãî àêòó. Îòæå, ó ñ³÷í³ 
2012 ðîêó áóëî ³í³ö³éîâàíî ðåôîðìóâàííÿ çàêîíîäàâñòâà ЄС ó ñôåð³ çàõè-
ñòó ïåðñîíàëüíèõ äàíèõ ç ìåòîþ ïðèâåäåííÿ éîãî ó â³äïîâ³äí³ñòü äî âèìîã 
«öèôðîâî¿ åïîõè» òà íà âèêîíàííÿ Сòðàòåã³¿ єäèíîãî öèôðîâîãî ðèíêó 
Єâðîïè (Digital Single Market Strategy). Ó çâ’ÿçêó ç öèì áóëî ðîçðîáëåíî 
òà âïðîâàäæåíî äâà äîêóìåíòè. Пåðøèé – Дèðåêòèâà 2016/680 Єâðîïåé-
ñüêîãî Пàðëàìåíòó òà Рàäè ЄС â³ä 27 êâ³òíÿ 2016 ð. «Пðî çàõèñò ô³çè÷íèõ 
îñ³á ùîäî îáðîáêè ïåðñîíàëüíèõ äàíèõ êîìïåòåíòíèìè îðãàíàìè äëÿ ö³ëåé 
çàïîá³ãàííÿ, ðîçñë³äóâàííÿ, âèÿâëåííÿ àáî ïåðåñë³äóâàííÿ êðèì³íàëüíèõ 
çëî÷èí³â àáî âèêîíàííÿ êðèì³íàëüíèõ ïîêàðàíü òà ïðî â³ëüíå ïåðåì³ùåííÿ 
òàêèõ äàíèõ, à òàêîæ ïðî ñêàñóâàííÿ Рàìêîâîãî Р³øåííÿ Рàäè 2008/977» 
[1]; äðóãèé – Рåãëàìåíò (ЄС) 2016/679 Єâðîïåéñüêîãî Пàðëàìåíòó òà 
Рàäè â³ä 27 êâ³òíÿ 2016 ðîêó (General Data Protection Regulation (GDPR), 
Çàãàëüíèé ðåãëàìåíò ïðî çàõèñò äàíèõ) «Пðî çàõèñò ô³çè÷íèõ îñ³á ñòîñîâ-
íî îáðîáêè ïåðñîíàëüíèõ äàíèõ òà ïðî â³ëüíå ïåðåì³ùåííÿ òàêèõ äàíèõ, à 
òàêîæ ïðî ñêàñóâàííÿ Дèðåêòèâè 95/46/ЄС» [2]. Дèðåêòèâà íàáóëà ÷èí-
íîñò³ 24 òðàâíÿ 2016 ðîêó, àëå êðà¿íè-÷ëåíè ìàëè òðàíñïîíóâàòè ¿¿ â ñâîє 
íàö³îíàëüíå çàêîíîäàâñòâî äî 6 òðàâíÿ 2018 ðîêó. Рåãëàìåíò ÿê íîðìà-
òèâíî-ïðàâîâèé àêò ïðÿìî¿ ä³¿ àâòîìàòè÷íî ñòàâ ÷àñòèíîþ íàö³îíàëüíîãî 
çàêîíîäàâñòâà êîæíî¿ êðà¿íè-÷ëåíà ç 25 òðàâíÿ 2018 ðîêó.
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Çàçíà÷èìî, ùî ïîëîæåííÿ Рåãëàìåíòó ñïðÿìîâàí³ íà ãàðìîí³çàö³þ çàõè-
ñòó îñíîâíèõ ïðàâ ³ ñâîáîä ô³çè÷íèõ îñ³á ùîäî ä³ÿëüíîñò³ ç ïåðåðîáêè ³ 
íà çàáåçïå÷åííÿ â³ëüíîãî ïîòîêó ïåðñîíàëüíèõ äàíèõ ì³æ äåðæàâàìè-÷ëå-
íàìè. Єäèíèé äëÿ âñ³õ êðà¿í-÷ëåí³â Рåãëàìåíò ìàє ñïðèÿòè ðîçáóäîâ³ ïðî-
ñòîðó ñâîáîäè, áåçïåêè, ñïðàâåäëèâîñò³ é åêîíîì³÷íîãî ñîþçó; åêîíîì³÷-
íîãî ³ ñîö³àëüíîãî ïðîãðåñó; çì³öíåííþ çàêîííîñò³ ³ çáëèæåííþ åêîíîì³ê  
â ðàìêàõ âíóòð³øíüîãî ðèíêó, à òàêîæ çàãàëüíîìó äîáðîáóòó ô³çè÷íèõ 
îñ³á êðà¿í-÷ëåí³â. Дèðåêòèâà á³ëüø äåòàëüíî âèçíà÷àє óìîâè ñï³âïðàö³ 
ç ïðàâîîõîðîííèìè îðãàíàìè.

Гîëîâí³ íîâàö³¿, ÿê³ âíåñåí³ â ïðàâî ЄС öèìè äîêóìåíòàìè ìîæíà ñôîð-
ìóëþâàòè íàñòóïíèì ÷èíîì. Рåãëàìåíò ââîäèòü òàê³ ïîíÿòòÿ, ÿê «êîíòðî-
ëåð» (ñàìîñò³éíî àáî ñï³ëüíî ç ³íøèìè âèçíà÷àє ö³ë³ òà çàñîáè îïðàöþâàí-
íÿ ïåðñîíàëüíèõ äàíèõ) òà «îïåðàòîð» (îïðàöüîâóє ïåðñîíàëüí³ äàí³ â³ä 
³ìåí³ êîíòðîëåðà). Кð³ì òîãî, áóëî ðîçøèðåíî ïîíÿòòÿ «ïåðñîíàëüí³ äàí³» 
÷åðåç òå, ùî ô³çè÷í³ îñîáè ìîæóòü áóòè ïîâ’ÿçàí³ ç îíëàéí-³äåíòèô³êàòî-
ðàìè çà äîïîìîãîþ ¿õí³õ ïðèñòðî¿â, äîäàòê³â, ³íñòðóìåíò³â ÷è ïðîòîêîë³â, 
çîêðåìà, IP-àäðåñó, ³äåíòèô³êàòîð³â «cookie» (ðåï’ÿøê³â) àáî ³íøèõ ³äåíòè-
ô³êàòîð³â, òàêèõ ÿê ì³òêè ðàä³î÷àñòîòíî¿ ³äåíòèô³êàö³¿. Цå ìîæå çàëèøèòè 
ï³äêàçêè, ÿê³ â ïîєäíàíí³ ç óí³êàëüíèìè ³äåíòèô³êàòîðàìè òà ³íøîþ ³íôîð-
ìàö³єþ, îòðèìàíîþ ç ñåðâåð³â, ìîæíà âèêîðèñòàòè äëÿ ñòâîðåííÿ ïðîô³ë³â 
ô³çè÷íèõ îñ³á òà ¿õíüî¿ ³äåíòèô³êàö³¿. Тåïåð çãîäà íà çáåð³ãàííÿ ïåðñîíàëü-
íèõ äàíèõ, â³äîáðàæåíà ó ïèñüìîâîìó ÷è åëåêòðîííîìó âèãëÿä³, íà âèìîãó 
êîíòðîëþþ÷èõ îðãàí³â ìàє áóòè ïðåä’ÿâëåíà. Вâåäåíî ïðàâî «ïðàâî áóòè 
çàáóòèì» (ïðàâî âèìàãàòè çíèùåííÿ óñ³õ ïåðñîíàëüíèõ äàíèõ ï³ñëÿ çàê³í-
÷åííÿ òåðì³íó ¿õ îáðîáêè). Çàçíà÷èìî, ùî öå ïðàâî íå ñòàëî íîâèì ÷åðåç 
òå, ùî âîíî âïåðøå áóëî çàçíà÷åíå ó ð³øåíí³ Сóäó ЄС ó ñïðàâ³ «Google 
Spain» â³ä 14 òðàâíÿ 2014 ð. [3], ó ÿêîìó Сóä ЄС íà ïðåöåäåíòíîìó ð³âí³ 
âèçíàâ çà ñóá’єêòîì ïåðñîíàëüíèõ äàíèõ «ïðàâî áóòè çàáóòèì» (right to be 
forgotten) â ðîë³ íåâ³ää³ëüíîãî ïðàâà ëþäèíè. Кð³ì òîãî, âàæëèâî çàóâà-
æèòè, ùî öå ïðàâî íå є àáñîëþòíèì, àäæå éîãî ðåàë³çàö³ÿ ìîæëèâà ëèøå 
çà äîòðèìàííÿ ïåâíèõ óìîâ, íàïðèêëàä, äàíí³ á³ëüøå íå ïîòð³áí³ êîìïàí³¿ 
äëÿ ò³є¿ ìåòè, çàäëÿ ÿêî¿ âîíè áóëè ç³áðàí³, àáî îñíîâîþ îáðîáêè äàíèõ є 
íå çãîäà ô³çè÷íî¿ îñîáè, à âèìîãà çàêîíîäàâñòâà. В çâ’ÿçêó ç öèì ìîæíà 
íàâåñòè ïðàêòè÷íèé ïðèêëàä ðåàë³çàö³¿ öüîãî ïðàâà: çâ³ëüíåíèé ïðàö³âíèê 
âèìàãàє ó ðîáîòîäàâöÿ çíèùèòè âñ³ äàí³ ïðî íüîãî, à ðîáîòîäàâåöü çíàє, 
ùî çíèùèâøè ö³ äàí³, â³í ïîðóøèòü çàêîíîäàâ÷³ âèìîãè ùîäî ñòðîê³â çáå-
ð³ãàííÿ òðóäîâèõ äîêóìåíò³â. Ó çâ’ÿçêó ç öèì âèíèêàє ïèòàííÿ, ÿê ñï³ââ³ä-
íîñèòè «ïðàâî áóòè çàáóòèì» ³ îáîâ’ÿçîê çáåð³ãàííÿ äîêóìåíò³â. Чåðåç òå, 
ùî îáðîáêà äàíèõ (çáåð³ãàííÿ) çä³éñíþєòüñÿ íà îñíîâ³ âèìîã çàêîíîäàâ-
ñòâà, à íå íà îñíîâ³ çãîäè ñóá’єêòà, «ïðàâî áóòè çàáóòèì» íå çàñòîñîâóєòü-
ñÿ. Вàæëèâèì àðãóìåíòîì ïðîòè ïðàâà áóòè çàáóòèì є òâåðäæåííÿ ïðî òå, 
ùî ïîøóêîâ³ ñèñòåìè â Іíòåðíåò³ íå ìîæíà ââàæàòè êîíòðîëåðàìè äàíèõ 
ó ðîçóì³íí³ çàêîíîäàâñòâà ЄС [4, ñ. 775]. Сàìå òàêà ³äåÿ îáґðóíòîâàíà 
ó ïîçèö³¿ Гåíåðàëüíîãî àäâîêàòà ïî ñïðàâ³ «Мàð³î Кîíñòåõè Гîíñàëåñà». 
Çîêðåìà, â³í ââàæàє, ùî ïîøóêîâà ñèñòåìà â Іíòåðíåò³ ó ïðîöåñ³ ïîøóêó 
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íå ïðîäóêóє íîâèé àâòîíîìíèé êîíòåíò, âèêîíóє ôóíêö³¿ ëèøå ïåðåäà-
âàííÿ äàíèõ, à ¿¿ îïåðàòîð íå ìîæå íåñòè îáîâ’ÿçê³â, ÿê³ ïîêëàäàþòü íà 
êîíòðîëåðà äàíèõ [5]. Îòæå, ó òàêîìó âèïàäêó (à òàêîæ ó âèïàäêó, ÿêùî 
óñå æ ðîçãëÿäàòè îïåðàòîðà ïîøóêîâî¿ ñèñòåìè ÿê êîíòðîëåðà äàíèõ), 
ñóá’єêòó äàíèõ, ÿêèé ââàæàє, ùî éîãî ïðàâà ÷è ³íòåðåñè ïîðóøåí³, äîö³ëü-
í³øå çâåðòàòèñÿ áåçïîñåðåäíüî äî ñàéò³â-ïåðøîäæåðåë, òîáòî äî òèõ, õòî 
ðîçì³ñòèâ ³íôîðìàö³þ â Іíòåðíåò³, à íå äî ïîøóêîâî¿ ñèñòåìè. Сòîñîâ-
íî öüîãî âàæëèâî ïðàâèëüíî îö³íþâàòè ³ ÷³òêî ðîçìåæîâóâàòè ä³ÿëüí³ñòü, 
îáîâ’ÿçêè òà â³äïîâ³äàëüí³ñòü êîæíîãî ñóá’єêòà. Çîêðåìà, êîëè éäåòüñÿ ïðî 
ñóá’єêòà, ÿêèé îïðèëþäíþє ³íôîðìàö³þ òà є âïëèâîâèì ó ìåä³à-ïðîñòîð³ 
(ÿê-îò ÇМІ), òî ó â³äíîñèíàõ ç íèì ïðàâà ëþäèíè çàõèùåí³ çà äîïîìîãîþ 
íèçêè ïðàâîâèõ ³íñòèòóò³â. Íàïðèêëàä, çà äîïîìîãîþ ïðàâà íà â³äïîâ³äü 
çàö³êàâëåíà îñîáà ìîæå îïðèëþäíèòè âëàñíó ïîçèö³þ òàêî¿ æ âàãè, ÿê ³ 
îñêàðæóâàíà ³íôîðìàö³ÿ. Сâîєþ ÷åðãîþ âåëèê³ ïîøóêîâ³ ñèñòåìè є íàä-
çâè÷àéíî âïëèâîâèìè ñóá’єêòàìè â³äíîñèí â Іíòåðíåò³, à «êîíòåíò», ÿêèé 
âîíè ïðîäóêóþòü, – öå ï³äá³ð òà ïîðÿäîê ïîñèëàíü ó â³äïîâ³äü íà çàïèò 
[6, ñ. 769]. Íåâàæêî óÿâèòè ñèòóàö³þ, êîëè çâåðíåííÿ äî ñàéòó-ïåðøîäæå-
ðåëà íå âèð³øèòü ïðîáëåìè. Íàïðèêëàä, â³äïîâ³äü ÷è ñïðîñòóâàííÿ îïóáë³-
êîâàíî¿ ñàéòîì íåäîñòîâ³ðíî¿ ³íôîðìàö³¿ íà ñâî¿é ãîëîâí³é ñòîð³íö³ çîâñ³ì 
íå ãàðàíòóє, ùî öÿ â³äïîâ³äü áóäå íà ïåðø³é, à íå íà ñîò³é ñòîð³íö³ ðåçóëü-
òàò³â, ÿê³ âèäàє ïîøóêîâà ñèñòåìà. 

Îòæå, íåîáõ³äí³ ñïåö³àëüí³ ïðàâîâ³ íîðìè, ÿê³ çàõèùàòèìóòü êîðèñòó-
âà÷à Іíòåðíåòó ó ð³çíèõ îáñòàâèíàõ, ³ ñàìå çàêð³ïëåííÿ ìîæëèâîñò³ âèìà-
ãàòè ñòèðàííÿ ³íôîðìàö³¿ ïðî ñåáå ó ïðàâ³ ЄС є ðåçóëüòàòîì íàìàãàíü 
ñòâîðèòè òàê³ íîðìè. Ç ³íøîãî áîêó, ëîã³÷íî âèä³ëèòè çàõèñò âîëîä³ëüöÿìè 
ïåðñîíàëüíèõ äàíèõ «çà êîíñòðóêö³єþ» (by design) òà «çà çàìîâ÷åííÿì» 
(by default). Фàêòè÷íî âîíè ìàþòü ïðèíöèïîâèé õàðàêòåð. Пåðøå âèçíà-
÷åííÿ îçíà÷àє, ùî âîëîä³ëåöü ïåðñîíàëüíèõ äàíèõ ÿê ï³ä ÷àñ ïðîãîëîøåí-
íÿ ìåòè îáðîáêè, òàê ³ â ïðîöåñ³ ñàìî¿ îáðîáêè ìàє ãàðàíòóâàòè â³äïî-
â³äí³ñòü óñ³є¿ ïðîöåäóðè Рåãëàìåíòó. Дðóãå âèçíà÷åííÿ ìàє çàáåçïå÷èòè 
òå, ùî âîëîä³ëåöü ìàє ³ìïëåìåíòóâàòè ìåõàí³çìè ãàðàíòóâàííÿ òîãî, ùî 
çà çàìîâ÷åííÿì îáðîáëÿþòüñÿ ëèøå ò³ ïåðñîíàëüí³ äàí³, ÿê³ є íåîáõ³ä-
íèìè äëÿ êîæíî¿ äåòàëüíî âèçíà÷åíî¿ ìåòè îáðîáêè, ³ íå çáåð³ãàþòüñÿ 
ïîçà ìåæàìè ì³í³ìàëüíèõ ñòðîê³â, íåîáõ³äíèõ äëÿ äîñÿãíåííÿ òàêèõ ö³ëåé. 
Ц³ ìåõàí³çìè ïîâèíí³ òàêîæ çàáåçïå÷èòè, ùîá ïåðñîíàëüí³ äàí³ íå áóëè 
äîñòóïíèìè íåâèçíà÷åíîìó êîëó îñ³á. Іç çàçíà÷åíîãî âèùå âèïëèâàþòü 
ïðèíöèïè Privacy by Design, ñåðåä ÿêèõ îñíîâíèìè âèñòóïàþòü ò³, ùî є 
íèæ÷åçàçíà÷åíèìè [7].

1) Вèêîðèñòàííÿ ïðåâåíòèâíèõ çàõîä³â, à íå ò³ëüêè óñóíåííÿ íàñë³ä-
ê³â: âáóäîâóâàííÿ êîíô³äåíö³éíîñò³ â êîíñòðóêö³þ ñèñòåìè ïîâèííå áóòè 
àêòèâíèì, à íå îáìåæóâàòèñÿ ëèøå çàõîäàìè ïî óñóíåííþ íàñë³äê³â. 
Тàêèé ï³äõ³ä ïåðåäáà÷àє ³ çàïîá³ãàє âèïàäêàì ïîðóøåííÿ êîíô³äåíö³éíîñò³ 
ùå äî òîãî, ÿê âîíè â³äáóâàþòüñÿ. Іíøèìè ñëîâàìè, îñîáèñòà ³íôîðìàö³ÿ 
ïîâèííà áóòè çàõèùåíà äî òîãî, ÿê ñèñòåìà çàïóùåíà â ðîáîòó, à íå ï³ñëÿ 
âèÿâëåííÿ ïîðóøåíü êîíô³äåíö³éíîñò³. 
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2) Вèçíà÷åííÿ óìîâ êîíô³äåíö³éíîñò³ ÿê ñòàíäàðòíî¿ óñòàíîâêè: Privacy 
by Design ïðàãíå äîñÿãòè ìàêñèìàëüíîãî ñòóïåíÿ çàõèñòó îñîáèñòî¿ ³íôîð-
ìàö³¿, ãàðàíòóþ÷è, ùî ïåðñîíàëüí³ äàí³ çàõèùåí³ àâòîìàòè÷íî â ò³é àáî 
³íø³é ³íôîðìàö³éí³é ñèñòåì³ àáî ä³ëîâèõ â³äíîñèíàõ. Íàâ³òü ÿêùî ³íäè-
â³äóóì íå âæèâàє í³ÿêèõ çàõîä³â, éîãî îñîáèñòà ³íôîðìàö³ÿ çàëèøàєòü-
ñÿ íàä³éíî çàõèùåíîþ. Íå âèìàãàєòüñÿ í³ÿêèõ ä³é ç áîêó ³íäèâ³äóóìà 
äëÿ çàõèñòó îñîáèñòî¿ ³íôîðìàö³¿, – ñèñòåìà âæå ñïî÷àòêó ì³ñòèòü â ñîá³ 
íåîáõ³äí³ óñòàíîâêè.

3) Кîíô³äåíö³éí³ñòü âèñòóïàє ÿê ÷àñòèíà ñòðóêòóðè: çàõèñò îñîáèñòî¿ 
³íôîðìàö³¿ ïîâèíåí ñòàòè íåâ³ää³ëüíîþ ÷àñòèíîþ àðõ³òåêòóðè áóäü-ÿêî¿ 
³íôîðìàö³éíî¿ ñèñòåìè àáî ä³ëîâèõ â³äíîñèí. Цå íå ÿêèéñü äîäàòêîâèé 
êîìïîíåíò, âíåñåíèé â ñèñòåìó ïîñòôàêòóì. 

4) Рåàë³çàö³ÿ ïîâíî¿ ôóíêö³îíàëüíîñò³ ³ç ñóìàðíèì ïîçèòèâíèì ðåçóëü-
òàòîì: Privacy by Design íå øóêàє ïðèâîä³â äëÿ ïîìèëêîâî¿ äèõîòîì³¿, 
òàêèõ, íàïðèêëàä, ÿê çì³öíåííÿ áåçïåêè ñèñòåìè íà ïðîòèâàãó çàõèñòó 
îñîáèñòî¿ ³íôîðìàö³¿, äåìîíñòðóþ÷è, ùî ìîæíà çàáåçïå÷èòè, òîùî.

5) Çàõèñò îñîáèñòî¿ ³íôîðìàö³¿ âïðîäîâæ âñüîãî öèêëó ¿¿ çáîðó, çáå-
ð³ãàííÿ, îáðîáêè ³ çíèùåííÿ: êîíô³äåíö³éí³ñòü ïîâèííà áóòè âáóäîâàíà 
â ñèñòåìó ùå äî ïî÷àòêó çáîðó äàíèõ. Íàâ³òü á³ëüøå, öåé çàõèñò ïîâè-
íåí íàä³éíî ðîçïîâñþäæóâàòèñÿ íà âåñü öèêë çáåð³ãàííÿ ³ îáðîáêè äàíèõ; 
³íøèìè ñëîâàìè, çáåðåæåííÿ äàíèõ ìàє âàæëèâå çíà÷åííÿ äëÿ êîíô³äåí-
ö³éíîñò³ â³ä ìîìåíòó çàïóñêó ñèñòåìè ³ äî ê³íöÿ ¿¿ ³ñíóâàííÿ. Цå ãàðàíòóє 
íàä³éíå çáåð³ãàííÿ äàíèõ, à ï³ñëÿ çàê³í÷åííÿ ¿õ âèêîðèñòîâóâàííÿ – íàä³é-
íå ³ ñâîє÷àñíå çíèùåííÿ. 

6) Рåàë³çàö³ÿ äîñòóïíîñò³ òà â³äâåðòîñò³: âñ³ êîìïîíåíòè ³ îïåðàö³¿ çàëè-
øàþòüñÿ â³äêðèòèìè ³ äîñòóïíèìè ÿê äëÿ êîðèñòóâà÷³â, òàê ³ äëÿ òèõ, õòî 
çàáåçïå÷óє äàíèé âèä ñåðâ³ñó. 

7) Рåàë³çàö³ÿ äîòðèìàííÿ êîíô³äåíö³éíîñò³ êîðèñòóâà÷³â: ñèñòåìà ïîâèí-
íà áóòè îð³єíòîâàíà íà êîðèñòóâà÷à. Цå äîñÿãàєòüñÿ òàêèìè çàõîäàìè, ÿê 
çàõèñò îñîáèñòî¿ ³íôîðìàö³¿ çà óìîâ÷àííÿì, ñâîє÷àñíå ïîâ³äîìëåííÿ ïðî 
çá³ð îñîáèñòî¿ ³íôîðìàö³¿, íàäàííÿ êîðèñòóâà÷ó ñâîáîäè âèáîðó â çðó÷í³é 
³ çðîçóì³ë³é ôîðì³.

Яê â³äîìî, ñüîãîäí³ ЄС íå ìàє ñâî¿õ âëàñíèõ ïîøóêîâèõ ñèñòåì, ñîö³-
àëüíèõ ìåðåæ òîùî, òîìó â³í ìàє éòè â ôàðâàòåð³ СШÀ, çàõèùàþ÷è ñâî¿ 
âëàñí³ ³íòåðåñè. Тàê, íàïðèêëàä, ïèòàííÿ ïåðåäà÷³ ïåðñîíàëüíèõ äàíèõ 
òðåò³é êðà¿í³ àáî ì³æíàðîäí³é îðãàí³çàö³¿ ìîæå ìàòè ì³ñöå ëèøå çà óìîâè, 
ÿêùî ïåðåäà÷à äàíèõ íåîáõ³äíà: äëÿ çàõèñòó æèòòєâî âàæëèâèõ ³íòåðåñ³â 
ñóá’єêòà äàíèõ àáî ³íøî¿ îñîáè; äëÿ çàõèñòó çàêîííèõ ³íòåðåñ³â ñóá’єê-
òà äàíèõ, ÿêùî öå ïåðåäáà÷åíî çàêîíîäàâñòâîì äåðæàâè-÷ëåíà ñòîñîâíî 
ïåðåäà÷³ ïåðñîíàëüíèõ äàíèõ; äëÿ çàïîá³ãàííÿ ïðÿì³é ³ ñåðéîçí³é çàãðîç³ 
äëÿ ãðîìàäñüêî¿ áåçïåêè äåðæàâè-÷ëåíà àáî òðåòüî¿ êðà¿íè. Пðàâî çíàòè 
ïðî çëàìè áàç ïåðñîíàëüíèõ äàíèõ (êîìïàí³¿ òà îðãàí³çàö³¿ ìàþòü ïîâ³-
äîìëÿòè ñâî¿ íàö³îíàëüí³ êîíòðîëþþ÷è îðãàíè ïðî áóäü-ÿê³ çàãðîçè äëÿ 
ïåðñîíàëüíèõ äàíèõ ñóá’єêò³â öèõ äàíèõ, à òàêîæ âñòóïàòè â êîìóí³êàö³¿ 
ç ñàìèì ñóá’єêòàìè äàíèõ ùîäî öèõ ðèçèê³â). Мàє áóòè ëåãøèé äîñòóï 
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äî ñâî¿õ äàíèõ, òîä³ ô³çè÷í³ îñîáè áóäóòü ìàòè á³ëüøå ³íôîðìàö³¿ ïðî 
òå, ÿêèì ÷èíîì îáðîáëÿєòüñÿ ¿õ ïåðñîíàëüí³ äàí³, ÿêà ñàìå ³íôîðìàö³ÿ 
є ó êîìïàí³¿, ç ÿêîþ ìåòîþ âîíà çáåð³ãàєòüñÿ, ÿêèì òðåò³ì îñîáàì ïåðå-
äàєòüñÿ, ÿê äîâãî çáåð³ãàòèìóòüñÿ ïåðñîíàëüí³ äàí³ ³ ÿêå äæåðåëî çáîðó 
³íôîðìàö³¿. Цÿ ³íôîðìàö³ÿ ìàє áóòè íàäàíà ÷³òêî òà çðîçóì³ëî ³ âèíÿòêîâî 
íà áåçîïëàòí³é óìîâ³. Пðè öüîìó ³ñíóє ïðàâî íà ïåðåí³ñ ïåðñîíàëüíèõ 
äàíèõ (right of data portability): ô³çè÷í³ îñîáè çìîæóòü ïåðåíîñèòè ñâî¿ 
ïåðñîíàëüí³ äàí³ ïðè çì³í³ ïðîâàéäåð³â ïîñëóã. Îòæå, íàòåïåð âñòàíîâëåíà 
á³ëüø æîðñòêà â³äïîâ³äàëüí³ñòü çà ïîðóøåííÿ âèìîã äî çàõèñòó ïåðñîíàëü-
íèõ äàíèõ. Çàêîíîäàâ÷î ðåàë³çóєòüñÿ íåîáõ³äí³ñòü ïðèçíà÷àòè îêðåìèõ 
ôàõ³âö³â (øòàòíèõ àáî íàéìàíèõ çà êîíòðàêòîì) àáî ñòâîðþâàòè îêðåì³ 
ï³äðîçä³ëè äëÿ îáðîáêè ïåðñîíàëüíèõ äàíèõ. Пðèðîäíî, ùî ïðè çãàäàí³é 
çàëåæíîñò³ â³ä ïðîâ³äíèõ êîìï’þòåðíèõ êîìïàí³é СШÀ, ùî є âëàñíèêàìè 
Іíòåðíåòó, ïîøóêîâèõ, ³íøèõ ñèñòåì  òîùî, âïëèâ íà çáåðåæåííÿ ïåðñî-
íàëüíèõ äàíèõ â³äáóâàєòüñÿ ÷åðåç ñèñòåìó øòðàô³â. Тàê, øòðàô â ðîçì³ð³ 
10 ì³ëüéîí³â Єâðî àáî 2 â³äñîòê³â ð³÷íîãî îá³ãó (â çàëåæíîñò³ â³ä òîãî, ùî 
âèùå) áóäå ñòÿãíóòî çà ïîðóøåííÿ íàñòóïíèõ ïîëîæåíü Рåãëàìåíòó [2]: 
ñò. 8 (ùîäî óìîâ îòðèìàííÿ çãîäè íåïîâíîë³òí³õ), ñò. 11 (ùîäî îáðîáêè, 
ÿêà íå ïîòðåáóє ³äåíòèô³êàö³¿), ñò. 25-39 (ùî ñòîñóþòüñÿ âîëîä³ëüöÿ òà 
ðîçïîðÿäíèêà, áåçïåêè ïåðñîíàëüíèõ äàíèõ, îö³íêè âïëèâó îáðîáêè ïåðñî-
íàëüíèõ äàíèõ òà ïîïåðåäí³ êîíñóëüòàö³¿, ïðèçíà÷åííÿ â³äïîâ³äàëüíîãî çà 
áåçïåêó ïåðñîíàëüíèõ äàíèõ), ñò. 41 (4) îáîâ’ÿçêè îðãàíó ìîí³òîðèíãó), 
ñò. 42 (ïðàâèëà ñåðòèô³êàö³¿) òà ñò.43 (îðãàíè ñåðòèô³êàö³¿). 

Шòðàôîì â ðîçì³ð³ 20 ì³ëüéîí³â Єâðî àáî 4 â³äñîòê³â ð³÷íîãî îá³ãó (â 
çàëåæíîñò³ â³ä òîãî, ùî âèùå) áóäå êàðàòèñü ïîðóøåííÿ ïîëîæåíü Рåãëà-
ìåíòó, ùî ñòîñóþòüñÿ:

à) îñíîâíèõ ïðèíöèï³â îáðîáêè ïåðñîíàëüíèõ äàíèõ, â ïåðøó ÷åðãó 
çãîäè (ñò. 5), ëåã³òèìíîñò³ îáðîáêè (ñò. 6), óìîâ îòðèìàííÿ çãîäè (ñò. 7), 
îáðîáêè îñîáëèâèõ êàòåãîð³é ïåðñîíàëüíèõ äàíèõ (ñò. 9);

á) ïðàâ ñóá’єêòà äàíèõ, ùî âèçíà÷åí³ (ñò. 12-22);
â) ïðàâèë òðàíñôåðó ïåðñîíàëüíèõ äàíèõ â òðåò³ êðà¿íè àáî ì³æíàðîä-

íèì îðãàí³çàö³ÿì (ñò. 44-49);
ã) ïîëîæåíü ùîäî ñïåöèô³÷íèõ ñèòóàö³é îáðîáêè (Гëàâà IX);
ä) íåâèêîíàííÿ íàêàç³â ÷è âèìîãè êîíòðîëþþ÷îãî îðãàíó ùîäî îáìå-

æåííÿ îáðîáêè àáî ïðèïèíåííÿ ïåðåì³ùåííÿ äàíèõ (ñò. 58 (2)) àáî íåíà-
äàííÿ äîñòóïó (ñò. 58 (1)).

В ðàìêàõ GDPR, «ðîáî÷à ãðóïà 29» (working party 29) íàäàє ðîç’ÿñíåí-
íÿ òà Кåð³âí³ ïðèíöèïè (guidance) ç ð³çíèõ ïèòàíü, ùî âèíèêàþòü ó êîíò- 
ðîëåð³â òà ïðîöåñîð³â (ÿê âîíè âèçíà÷åí³ â ðàìêàõ GDPR) ùîäî ð³çíèõ 
àñïåêò³â çàñòîñóâàííÿ âêàçàíîãî Рåãëàìåíòó. Îäíå ç òàêèõ ðîç’ÿñíåíü ñòî-
ñóєòüñÿ «ïðîçîðîñò³» ï³ä ÷àñ îáðîáêè ïåðñîíàëüíèõ äàíèõ (äàë³ Кåð³âí³ 
ïðèíöèïè) [8].

Яê âêàçàíî ó ñàìèõ Кåð³âíèõ ïðèíöèïàõ, «ïðîçîð³ñòü» є âñåîñÿæíèì 
îáîâ’ÿçêîì äëÿ êîíòðîëåð³â òà îïåðàòîð³â (ÿê âîíè âèçíà÷åí³ GDPR) òà 
çàñòîñîâóєòüñÿ ó íàñòóïíèõ òðüîõ êëþ÷îâèõ ñôåðàõ: 1) íàäàííÿ ³íôîðìàö³¿ 
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ñóá’єêòàì ïåðñîíàëüíèõ äàíèõ äëÿ ÷åñíî¿ îáðîáêè; 2) óìîâè êîìóí³êà-
ö³¿ êîíòðîëåð³â ç ñóá’єêòàìè ïåðñîíàëüíèõ äàíèõ ùîäî ¿õí³õ ïðàâ â ðàì-
êàõ GDPR; 3) çàáåçïå÷åííÿ ðåàë³çàö³¿ ïðàâ ñóá’єêò³â ïåðñîíàëüíèõ äàíèõ 
êîíòðîëåðàìè [8].

В Кåð³âíèõ ïðèíöèïàõ íàâîäÿòüñÿ ïðèêëàäè ïðàâèëüíî¿ òà ñëàáêî¿ 
(íåâäàëî¿) êîìóí³êàö³¿ îáðîáíèê³â ç ñóá’єêòàìè ïåðñîíàëüíèõ äàíèõ â êîí-
òåêñò³ «ïðîçîðîñò³», çîêðåìà, íàâîäÿòüñÿ òàê³ âèðàçè: 1) «ìè ìîæåìî âèêî-
ðèñòîâóâàòè Вàø³ ïåðñîíàëüí³ äàí³ äëÿ ðîçâèòêó íîâèõ ñåðâ³ñ³â»; 2) «ìè 
ìîæåìî âèêîðèñòîâóâàòè Вàø³ ïåðñîíàëüí³ äàí³ äëÿ äîñë³äíèöüêèõ ö³ëåé»; 
3) «ìè ìîæåìî âèêîðèñòîâóâàòè Вàø³ ïåðñîíàëüí³ äàí³ äëÿ ïðîïîíóâàííÿ 
ïåðñîíàë³çîâàíèõ ñåðâ³ñ³â». Вñ³ âèùåâêàçàí³ ñïîñîáè êîìóí³êàö³¿ íàçâàí³ 
ïðèêëàäàìè ñëàáêî¿/íåâ³ðíî¿ ïðàêòèêè (poor practice example). Пðè÷èíîþ 
öüîìó ñëóæèòü «çàãàëüí³ñòü» âèñëîâëþâàíü – íå âêàçàíî, ÿê³ ñàìå ñåðâ³ñè 
áóäóòü ðîçâèâàòèñü, òà ÿê ñàìå â öüîìó ðàç³ áóäóòü âèêîðèñòîâóâàòèñü 
ïåðñîíàëüí³ äàí³, íå âêàçàíî, ÿêå ñàìå äîñë³äæåííÿ â³äáóäåòüñÿ òà ÿê³ 
ñàìå ñåðâ³ñè ïëàíóєòüñÿ íàäàâàòè â ìàéáóòíüîìó.

Кîìóí³êàö³ÿ ç ñóá’єêòîì ïåðñîíàëüíèõ äàíèõ ìîæå òàêîæ äîïîâíþâà-
òèñü â³çóàëüíèìè îá’єêòàìè äëÿ êðàùîãî òà âñåá³÷íîãî ñïðèéíÿòòÿ òàêèì 
ñóá’єêòîì ³íôîðìàö³¿. Тàêà óìîâà ïåðåäáà÷åíà ñòàòòåþ 12 GDPR. Щå îäí³-
єþ óìîâ ïðîçîðîñò³, ÿê öå âêàçàíî ó Кåð³âíèõ ïðèíöèïàõ, є âèêîðèñòàííÿ 
ïðîñòî¿ ìîâè, ÿêà áóäå çðîçóì³ëà ïîòåíö³éí³é ö³ëüîâ³é àóäèòîð³¿. Тàêèì 
÷èíîì, â ðàìêàõ GDPR òåðì³í «ïðîçîð³ñòü» ï³ä ÷àñ îáðîáêè ïåðñîíàëüíèõ 
äàíèõ îçíà÷àє ðåàëüíó ìîæëèâ³ñòü äëÿ ñóá’єêò³â ïåðñîíàëüíèõ äàíèõ ðîçó-
ì³òè, ùî ³ ÿê â³äáóâàєòüñÿ ç ¿õ ïåðñîíàëüíèìè äàíèìè.

Íà íàø ïîãëÿä, òàêîæ ñë³ä äåòàëüí³øå çâåðíóòè óâàãó íà ïîëîæåí-
íÿ Дèðåêòèâè (ЄС) 2016/681 Єâðîïåéñüêîãî Пàðëàìåíòó ³ Рàäè â³ä 
27.04.2016 ð. «Пðî âèêîðèñòàííÿ äàíèõ çàïèñ³â ðåєñòðàö³¿ ïàñàæèð³â 
(PNR) äëÿ ïðîô³ëàêòèêè, âèÿâëåííÿ, ðîçñë³äóâàííÿ ³ ñóäîâîãî ïåðåñë³äó-
âàííÿ çëî÷èí³â òåðîðèñòè÷íîãî õàðàêòåðó ³ âàæêîãî çëî÷èíó» (Дèðåêòèâà 
PNR) [9], îñê³ëüêè âîíà âõîäèëà ó çàêîíîäàâ÷èé ïàêåò ЄС ³ç çàõèñòó ïåð-
ñîíàëüíèõ äàíèõ.

Ç³áðàí³ äàí³ PNR ìîæóòü áóòè îáðîáëåí³ ò³ëüêè äëÿ ïðîô³ëàêòèêè, 
âèÿâëåííÿ, ðîçñë³äóâàííÿ ³ ñóäîâîãî ïåðåñë³äóâàííÿ òåðîðèñòè÷íèõ ³ ñåð-
éîçíèõ çëî÷èí³â. Вîíè âêëþ÷àþòü: ³ì’ÿ ïàñàæèðà, äàòó ïî¿çäêè, ìàðøðóò 
ïðîõîäæåííÿ, â³äîìîñò³ ïðî êâèòêè, êîíòàêòí³ äàí³ ç òóðàãåíòîì, ÷åðåç 
ÿêîãî ïîë³ò áóâ çàìîâëåíèé, âèêîðèñòîâóâàí³ çàñîáè ïëàòåæó, íîìåð ì³ñ-
öÿ, â³äîìîñò³ ïðî áàãàæ.

Íîâ³ ïðàâèëà âèçíà÷àþòü ñòàíäàðò ЄС äëÿ îáðîáêè ³ âèêîðèñòàííÿ 
äàíèõ PNR òà âêëþ÷àþòü ïîëîæåííÿ, ùî íàëåæàòü äî: 

 – ìåòè, ç ÿêîþ äàí³ PNR áóäóòü îáðîáëåí³ â êîíòåêñò³ ïðàâîîõîðîííî¿ 
ä³ÿëüíîñò³ (âèêîðèñòàííÿ â ðîçñë³äóâàííÿõ ³ ñóäîâèõ ïåðåñë³äóâàííÿõ êîí-
êðåòíèõ îñ³á); 

 – çáåð³ãàííÿ äàíèõ PNR (ïðîòÿãîì 4,5 ðîê³â), ³ç ñóâîðîþ ïðîöåäóðîþ 
äîñòóïó äî ïîâíî¿ ³íôîðìàö³¿ (ïåðåë³ê äàíèõ, ÿê³ çáèðàþòüñÿ àâ³àïåðåâ³çíè-
êàìè, ïðåäñòàâëåíèé â Дîäàòêó 1 äî Дèðåêòèâè PNR); 
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 – îáì³íó äàíèìè PNR ì³æ äåðæàâàìè – ÷ëåíàìè ЄС òà ì³æ äåðæàâà-
ìè – ÷ëåíàìè ЄС ³ òðåò³ìè êðà¿íàìè. Îáì³í äàíèìè çä³éñíþєòüñÿ çà äîïî-
ìîãîþ ìåðåæ îáì³íó (åëåêòðîííèõ çàñîá³â), çà óìîâ çàáåçïå÷åííÿ ¿õ ñóì³ñ-
íîñò³ äëÿ ôîðìàò³â äàíèõ PNR ³ â³äïîâ³äíèõ ïðîòîêîë³â. 

Çàáåçïå÷åííÿ ñòâîðåííÿ îäíàêîâèõ óìîâ ñóì³ñíîñò³, çàñòîñîâíèõ 
äî ïåðåäà÷³ (åëåêòðîííî¿ ïåðåäà÷³) äàíèõ â³ä àâ³àïåðåâ³çíèê³â, ïîêëàäåíî 
íà Кîì³ñ³þ ЄС. Ц³ ïîâíîâàæåííÿ ìàþòü çä³éñíþâàòèñÿ â³äïîâ³äíî äî Рåã-
ëàìåíòó (ЄС) № 182/2011 Єâðîïåéñüêîãî ïàðëàìåíòó ³ Рàäè «Пðî ïðà-
âèëà ³ çàãàëüí³ ïðèíöèïè ìåõàí³çìó êîíòðîëþ äåðæàâàìè – ÷ëåíàìè ЄС 
òà çä³éñíåííÿ Кîì³ñ³єþ ЄС âèêîíàâ÷èõ ïîâíîâàæåíü». Рîçãëÿäàþ÷è çàçíà-
÷åíèé äîêóìåíò, àâòîðè ö³є¿ ñòàòò³ (В.Б. òà М.В.) çâåðòàþòü óâàãó íà òàê³ 
ïîëîæåííÿ äîêóìåíòó, ÿê: 

 – ïîñèëåííÿ ãàðàíò³é çàõèñòó ïðèâàòíîãî æèòòÿ òà ïåðñîíàëüíèõ 
äàíèõ, çîêðåìà, øëÿõîì ï³äâèùåííÿ ðîë³ íàö³îíàëüíèõ íàãëÿäîâèõ îðãàí³â 
³ îáîâ’ÿçêîâîãî ïðèçíà÷åííÿ ñï³âðîá³òíèêà ïî çàõèñòó äàíèõ PNR ó â³äïî-
â³äíèõ îðãàí³çàö³ÿõ; 

 – âèçíà÷åííÿ â êîæí³é äåðæàâ³ – ÷ëåí³ ЄС êîìïåòåíòíîãî îðãàíó äëÿ 
ïðîô³ëàêòèêè, âèÿâëåííÿ, ðîçñë³äóâàííÿ àáî ñóäîâîãî ïåðåñë³äóâàííÿ 
òåðîðèñòè÷íèõ ³ ñåðéîçíèõ çëî÷èí³â äëÿ çàáåçïå÷åííÿ âèêîíàííÿ ïîëî-
æåíü Дèðåêòèâè PNR. Íàö³îíàëüíèé êîíòðîëþþ÷èé îðãàí (Íàö³îíàëüíèé 
îðãàí íàãëÿäó) êîæíî¿ êðà¿íè-÷ëåíà â³äïîâ³äàє çà êîíñóëüòóâàííÿ ³ ìîí³-
òîðèíã çàñòîñóâàííÿ íà ñâî¿é òåðèòîð³¿ ïðèéíÿòèõ íàö³îíàëüíèõ íîðìàòèâ-
íèõ ïîëîæåíü, çã³äíî ç Дèðåêòèâîþ PNR; 

 – ïðèçíà÷åííÿ â êîæíîìó îðãàí³ ðåєñòðàö³¿ àâ³àïàñàæèð³â (ÎРÀ) ñï³âðî-
á³òíèêà ïî çàõèñòó äàíèõ, â³äïîâ³äàëüíîãî çà êîíòðîëü îáðîáêè äàíèõ PNR 
³ ðåàë³çàö³þ ïðàâîâèõ ãàðàíò³é. ÎРÀ çîáîâ’ÿçàíèé âåñòè îáë³ê íàñòóïíèõ 
îïåðàö³é îáðîáêè: çá³ð, êîíñóëüòàö³¿, ðîçêðèòòÿ ³íôîðìàö³¿ òà ¿¿ ñòèðàííÿ. 
Пðîòîêîëè êîíñóëüòàö³é ³ ðîçêðèòòÿ ³íôîðìàö³¿ ïîâèíí³ ì³ñòèòè, çîêðåìà, 
ìåòó, äàòó ³ ÷àñ ïðîâåäåííÿ òàêèõ îïåðàö³é ³ âêàçóâàòè, çà ìîæëèâ³ñòþ, 
â³äîìîñò³ ïðî îñîáó ëþäèíè, ÿêà êîíñóëüòóâàëàñÿ. Çàïèñè ìàþòü áóòè 
âèêîðèñòàí³ âèíÿòêîâî äëÿ ö³ëåé ïåðåâ³ðêè, ñàìîêîíòðîëþ, çàáåçïå÷åííÿ 
ö³ë³ñíîñò³ ³ áåçïåêè äàíèõ àáî àóäèòó. ÎРÀ ïîâèíåí íàäàâàòè çàïèñè ïî 
çàïèòó Íàö³îíàëüíîãî íàãëÿäîâîãî îðãàíó;

 – âñòàíîâëåííÿ ïðàâèë â³äíîñíî ñàíêö³é, çîêðåìà ô³íàíñîâèõ, äî àâ³à-
ïåðåâ³çíèê³â, ÿê³ íå ïåðåäàþòü äàí³.

В óñ³õ â³äïîâ³äíèõ äîêóìåíòàõ ЄС âêàçóєòüñÿ, ùî ðåôîðìà ñèñòåìè 
ïðàâîâîãî ðåãóëþâàííÿ çàõèñòó ïåðñîíàëüíèõ äàíèõ ìàє áåçïîñåðåäíє 
â³äíîøåííÿ äî âðåãóëþâàííÿ ïèòàíü ê³áåðçàõèñòó òà çàáåçïå÷åííÿ ìåðå-
æåâî¿ òà ³íôîðìàö³éíî¿ áåçïåêè. Сàìå òîìó ö³ ïèòàííÿ íå ìîæíà ðîçãëÿ-
äàòè îêðåìî îäíå â³ä îäíîãî. Вîäíî÷àñ íå ìîæíà íå â³äçíà÷èòè, ùî ââå-
äåííÿ Рåãëàìåíòó ЄС [2] âíîñèòü ïåâí³ ñåðéîçí³ îáìåæåííÿ. Тàê, ìîæíà 
çàçíà÷èòè, ùî GDPR ïðèâîäèòü äî íåìîæëèâîñò³ âèêîðèñòàííÿ â á³çíåñ³ 
ðåêëàìíèõ ³ òðåê³íãîâèõ äîäàòê³â «òðåòüî¿ ñòîðîíè». Дîòðèìàííÿ GDPR 
ïðèâîäèòü äî óñêëàäíåííÿ á³çíåñ-àíàë³òèêè ñåðâ³ñ³â ³ íåìîæëèâîñò³ îäåð-
æóâàòè äîõ³ä â³ä ðåêëàìíèõ ñèñòåì. 
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Çã³äíî ç [10] ìîæíà âèä³ëèòè íàñòóïí³ êàòåãîð³¿ êîðèñòóâà÷³â ñàéò³â 
á³çíåñó:

 – îäíîðàçîâ³ â³äâ³äóâà÷³;
 – â³äâ³äóâà÷³, ùî âèêîðèñòîâóþòü ñåðâ³ñ ÷àñòêîâî (òèì÷àñîâ³ êîðèñòó-

âà÷³);
 – ïîâíîïðàâí³ çàðåєñòðîâàí³ êîðèñòóâà÷³, ùî âèêîðèñòîâóþòü âåëèêó 

÷àñòèíó ôóíêö³îíàëüíîñò³ ñåðâ³ñó; 
 – êîðèñòóâà÷³, ùî ïðèïèíèëè âèêîðèñòàííÿ ñåðâ³ñó (ùî àâòîìàòè÷íî 

ìàє íà óâàç³ ñêàñóâàííÿ ðåєñòðàö³¿ êîðèñòóâà÷à ³ âèäàëåííÿ ç ñåðâ³ñó éîãî 
ïåðñîíàëüíèõ äàíèõ).

Дëÿ ïåðøî¿ êàòåãîð³¿ ìîæëèâà ò³ëüêè «àíîí³ìíà» àíàë³òèêà, â ÿê³é ïîâå-
ä³íêà êîðèñòóâà÷à í³ÿê íå ïîâ’ÿçàíà ç éîãî ïðîô³ëåì àáî ç éîãî ïðîô³ë³-
çàö³єþ – îòðèìàííÿì ïðî íüîãî áóäü-ÿêèõ äîäàòêîâèõ äàíèõ äåàíîí³ì³çó-
þòüñÿ.

Іíøà êàòåãîð³ÿ ïðåäñòàâëÿє ñîáîþ êîðèñòóâà÷³â, ÿê³ êîðèñòóþòüñÿ ôóíê-
ö³îíàëîì ñåðâ³ñó, àëå íå âñ³ì, à ò³ëüêè éîãî ÷àñòèíîþ (íàïðèêëàä, òàê³ 
êîðèñòóâà÷³ ìîæóòü áóòè ï³äïèñàí³ íà îíîâëåííÿ àáî íà íîâèíí³ ðîçñèë-
êè, àëå íå çàðåєñòðîâàí³ ÿê ïîâíîôîðìàòí³ êîðèñòóâà÷³ ñàéòó). Тóò ìîæå 
áóòè îäåðæàíà çãîäà íà âèêîðèñòàííÿ äàíèõ êîðèñòóâà÷à, àëå ò³ëüêè ÷àñò-
êîâå. Вèêîðèñòàííÿ ÷àñòêè ðîáîòè ðåêëàìè òà àíàë³òèêè á³çíåñó ñóâîðî 
îáìåæóєòüñÿ ö³ëüîâîþ óñòàíîâêîþ, ùî âèçíà÷àє ÷àñòêó ³íòåðåñó êîðèñòó-
âà÷à ñåðâ³ñó. Íàðåøò³, äëÿ îñòàííüî¿ êàòåãîð³¿ (ïîâíîïðàâíèõ êîðèñòóâà÷³â 
ñàéòó) ñòàðà ìîäåëü âèêîðèñòàííÿ ðåêëàìè ³ àíàë³òèêè á³çíåñó ìîæå áóòè 
çàä³ÿíà ïîâíîþ ì³ðîþ, ïðîòå âñå îäíî âèìàãàє ÿâíî¿ çãîäè êîðèñòóâà÷à ³ 
íå ìîæå áóòè âèêîðèñòàíà áåç éîãî â³äîìà.

GDPR òàê ñàìî çì³íþє ñòðóêòóðó ðîáîòè ç äàíèìè êîðèñòóâà÷³â òèõ, 
ùî â³äìîâèëèñÿ â³ä âèêîðèñòàííÿ ñåðâ³ñó. Яêùî ðàí³øå ³íôîðìàö³ÿ ïðî 
òàêèõ êîðèñòóâà÷³â ìîãëà çàëèøàòèñÿ â ñèñòåì³ òà âèêîðèñòîâóâàòèñÿ 
ó âñ³õ ïåðåðàõîâàíèõ âèùå âèïàäêàõ (ðåêëàìà/ìàðêåòèíã/òàðãåò³íã/ 
áèçíåñ-àíàë³òèêà), òî òåïåð òàê³ äàí³ ïîâèíí³ âèäàëÿòèñÿ, à òîìó íå ìîæóòü 
áóòè âèêîðèñòàí³. Îäèí ³ç øëÿõ³â ¿õ ÷àñòêîâîãî âèêîðèñòàííÿ – ìåõàí³çì 
«àíîí³ì³çàö³¿», ïîä³áíèé òîìó, ÿêèé âèêîðèñòîâóєòüñÿ äëÿ ïåðøî¿ êàòåãî-
ð³¿ êîðèñòóâà÷³â. Пðè öüîìó äàí³ ïðî ïîâåä³íêó êîðèñòóâà÷à â³ää³ëÿþòüñÿ 
â³ä ïðîô³ëþ êîðèñòóâà÷à é ìîæóòü çàëèøàòèñÿ â ñèñòåì³ íàâ³òü ï³ñëÿ ñòè-
ðàííÿ ïðîô³ëþ êîðèñòóâà÷à. Цå äîçâîëÿє çáåðåãòè ³íôîðìàö³þ ïðî âçàєìî-
ä³¿ ç êîðèñòóâà÷àìè ñåðâ³ñó, õî÷ ³ â íåïîâíîìó îáñÿç³.

Вïðîâàäæåííÿ ñóâîðèõ íîðìàòèâ³â êîíòðîëþ çà ïðèâàòí³ñòþ ³íôîðìàö³¿ 
ïðî êîðèñòóâà÷³â òàêîæ ïîòåíö³éíî ìîæå ïîçíà÷èòèñÿ íà ÿêîñò³ ñåðâ³-
ñ³â, ùî íàäàþòüñÿ êîðèñòóâà÷àì. Íàïðèêëàä, äàí³ ïðî çðîñòàííÿ, âàãó, 
ðîçì³ð âçóòòÿ é ³íø³ á³îìåòðè÷í³ ïàðàìåòðè êîðèñòóâà÷à є ïðèâàòíèìè, 
òîìó áàãàòî ñåðâ³ñ³â ïåðåñòàëè äîçâîëÿòè âèêîðèñòîâóâàòè ¿õ (íàïðèêëàä, 
äëÿ ðîçðàõóíêó ðîçì³ð³â îäÿãó, ñïîðòèâíîãî ³íâåíòàðþ òîùî) áåç ïîâíî¿ 
ðåєñòðàö³¿. Тàê ñàìî ïîâ³äîìëÿєòüñÿ ïðî â³äõ³ä ÷àñòèíè ãðàëüíèõ ñåðâ³-
ñ³â ç єâðîïåéñüêèõ ðèíê³â, îñê³ëüêè âîíè òåæ çáåð³ãàþòü ïðèçíà÷åí³ äëÿ 
êîðèñòóâà÷à äàí³ òà ïîòðàïëÿþòü ï³ä ä³þ GDPR. Кð³ì çàãàëüíèõ ïðîáëåì, 
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ïîâ’ÿçàíèõ ç óñêëàäíåííÿì á³çíåñó, ïîçíà÷àєòüñÿ çàãàëüíà íåãîòîâí³ñòü 
ãðàâö³â äî íîâîââåäåíü. Íàïðèêëàä, äîñë³äæåííÿ, ïðîâåäåíå Ponemon 
Institute [11], ïîêàçóє çàãàëüíó íåãîòîâí³ñòü êîìïàí³é äî âïðîâàäæåííÿ 
ïîëîæåíü GDPR. Çîêðåìà, êð³ì çàãàëüíîãî ïîãàíîãî çíàéîìñòâà ç ïîëî-
æåííÿìè GDPR, êîìïàí³¿ âèÿâëÿþòüñÿ íå ãîòîâèìè äî éîãî ðåàë³çàö³¿. Тàê, 
âñòàíîâëåíî [11]:

 – ó á³ëüø í³æ äâîõ òðåòèíàõ îïèòàíèõ êîìïàí³é íå äîòðèìóþòüñÿ òåð-
ì³íè ³ âèìîãè îáîâ’ÿçêîâîãî ñïîâ³ùåííÿ ïðî âèòîêè äàíèõ, ùî â³äáóëèñÿ;

 – á³ëüø í³æ ïîëîâèíà êîìïàí³é ââàæàє, ùî ãîëîâíîþ çàãðîçîþ âèòîê³â 
ìîæå áóòè ô³íàíñîâèé çáèòîê â³ä øòðàôó çã³äíî ç âèìîãàìè GDPR;

 – áëèçüêî 60% êîìïàí³é ââàæàє, ùî âïðîâàäæåííÿ GDPR ïðèâåäå 
äî íåîáõ³äíîñò³ ñåðéîçíî¿ ðåñòðóêòóðèçàö³¿ êîìïàí³¿;

 – íàéá³ëüø âàæêîþ âèìîãîþ äëÿ êîìïàí³é ñòàє âèìîãà ïðî ñïîâ³ùåííÿ 
ïðî âèòîêè äàíèõ ³ çàáåçïå÷åííÿ êîðèñòóâà÷àì äîñòóïó äî ¿õ äàíèõ (òàê 
ââàæàþòü íå ìåíøå 83% ðåñïîíäåíò³â).

Тàêîæ çã³äíî ç îïèòóâàííÿì, ÿê ñâ³ä÷àòü ò³ æ ñàì³ ìàòåð³àëè, îêð³ì 
ðåñòðóêòóðèçàö³¿ êîìïàí³¿, á³ëüø í³æ ó ïîëîâèí³ âèïàäê³â ïîòð³áíèì ñòàє 
çàëó÷åííÿ îêðåìèõ åêñïåðò³â ç âïðîâàäæåííÿ GDPR òà ³íø³ àóòñîðñ³íãîâ³ 
çàõîäè. В ö³ëîìó äîñë³äæåííÿ [11] ïîêàçóє ñëàáêó ãîòîâí³ñòü äî ðåàë³çàö³¿ 
ïîëîæåíü GDPR ñåðåä øèðîêîãî ñïåêòðó êîìïàí³é, îñê³ëüêè â îïèòóâàíí³ 
áðàëè ó÷àñòü êîìïàí³¿ ÿê ç ЄС, òàê é ³ç СШÀ.

Пðîáëåìè ñòîñóþòüñÿ íå ò³ëüêè ïåðåñ³÷íèõ êîìïàí³é, àëå é âåëèêèõ 
ãðàâö³â ðèíêó, ÿê³ âîëîä³þòü âñ³ìà íåîáõ³äíèìè ðåñóðñàìè äëÿ ðåñòðóê-
òóðèçàö³¿, àëå âñå îäíî íå âñòèãëè ïðîâåñòè ðåàë³çàö³þ ïîëîæåíü GDPR.

Çã³äíî ç äîñë³äæåííÿì þðèñòà ³ àêòèâ³ñòà â ïèòàííÿõ ïðèâàòíîñò³ Мàê-
ñà Шðåìñà (Max Schrems), êðóïí³ ãðàâö³ ³íôîðìàö³éíîãî ðèíêó (çîêðå-
ìà, ñîö³àëüí³ ìåðåæ³, ñåðâ³ñè â³äåîõîñò³íãó òà ñòð³ì³íãîâîãî â³ùàííÿ) 
ñèñòåìàòè÷íî ïîðóøóþòü GDPR, ùî çà ð³çíèìè îö³íêàìè ó â³äïîâ³äü ò³ëü-
êè íà 10 îñíîâíèõ ñêàðã ìîæå îá³éòèñÿ êðóïíèì êîìïàí³ÿì ïðèáëèçíî 
â 18,8 ìëðä єâðî øòðàôó [12]. Àâòîð çàçíà÷àє, ùî â áàãàòüîõ êîìïàí³-
ÿõ ðåàêö³ÿ íà ñêàðãè â³äáóâàєòüñÿ áåç ó÷àñò³ ëþäèíè – íà áàç³ òèõ àáî 
³íøèõ âàð³àö³é àâòîâ³äïîâ³äà÷³â ³ ñèñòåì àâòîìàòè÷íî¿ â³äïîâ³ä³ íà ëèñòè 
ç³ ñêàðãàìè. Ó äåÿêèõ êîìïàí³ÿõ êîðèñòóâà÷ó íàäàþòüñÿ íå âñ³ äàí³ àáî 
íàäàþòüñÿ äàí³, àëå íå íàäàєòüñÿ ³íôîðìàö³ÿ ïðî òå, äëÿ ÷îãî é íàâ³ùî 
âîíè áóëè âèêîðèñòàí³ òà ÿê³ òðåò³ ñòîðîíè ìàëè àáî ìîãëè ìàòè äî íèõ 
äîñòóï. Пðè öüîìó òàê³ êîìïàí³¿, ÿê áðèòàíñüêèé ñåðâ³ñ ñïîðòèâíîãî ñòð³-
ì³íãà DAZN ³ í³ìåöüêèé ìóçè÷íèé ñòð³ì³íãîâèé ñåðâ³ñ SoundCloud âçàãàë³ 
³ãíîðóþòü çàïèòè ïðî ïîðóøåííÿ GDPR.

Вïðîâàäæåííÿ GDPR ñòàâèòü ï³ä çàãðîçó çíèùåííÿ ö³ëîãî ñåãìåíòó 
Іíòåðíåòó, ïðè÷îìó ùî íàëåæèòü äî ñàìèõ ïåðåäîâèõ Іíòåðíåò-òåõíîëîã³é 
[13]. Йäåòüñÿ ïðî ðîçïîä³ëåí³ ñèñòåìè, îêðåìèì ïðèêëàäîì ÿêèõ є êðèïòî-
âàëþòè òà áëîê÷åéí-òåõíîëîã³¿.

Ó «ðîçïîä³ëåíîìó Іíòåðíåò³» äàí³ çáåð³ãàþòüñÿ ó âèãëÿä³ îêðåìèõ ôðàã-
ìåíò³â ³íôîðìàö³¿ íà êîæíîìó êîìï’þòåð³ ïðèçíà÷åíî¿ äëÿ êîðèñòóâà÷à ìåðå-
æ³. Пðè öüîìó ÷àñòî òàêà ìåðåæà çàõèùåíà îñîáëèâèìè êðèïòîãðàô³÷íèìè 
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ñèñòåìàìè, ÿê³ ðîáëÿòü íåìîæëèâèì óïðàâë³ííÿ äàíèìè, ùî çáåð³ãàþòüñÿ 
â ³íôîðìàö³éíîìó ïðîñòîð³ òàêî¿ ìåðåæ³ ïîçà ïðèçíà÷åíîþ äëÿ êîðèñòóâà-
÷à «òî÷êîþ âõîäó». Íàïðèêëàä, â ìåðåæàõ TOR òà i2p ïðèçíà÷åíèé äëÿ 
êîðèñòóâà÷à òðàô³ê â çàêîäîâàíîìó âèãëÿä³ ïðîõîäèòü ÷åðåç âñ³ ìåðåæåâ³ 
êðàïêè, ðîçïîä³ëÿþ÷èñü ì³æ íèìè ó âèïàäêîâîìó ïîðÿäêó. Цå ïðèâîäèòü 
äî ôóíäàìåíòàëüíèõ ñóïåðå÷íîñòåé ç GDPR [14]. Íàïðèêëàä, â ñó÷àñíîìó 
âèãëÿä³ ç òàêèõ ìåðåæ íåìîæëèâî âèäàëèòè ïðèçíà÷åí³ äëÿ êîðèñòóâà÷à 
äàí³, íå ïîðóøèâøè ö³ë³ñí³ñòü ñèñòåìè. Íåìîæëèâî âèçíà÷èòè, íà ÿêîìó 
êîìï’þòåð³ òåðèòîð³àëüíî çáåð³ãàþòüñÿ äàí³ êîðèñòóâà÷à â ð³çí³ ìîìåíòè 
÷àñó. Кð³ì òîãî, ñèñòåìè, çàñíîâàí³ íà áëîê÷åéí-òåõíîëîã³ÿõ, çâè÷àéíî 
íàö³ëåí³ íà çáåðåæåííÿ ³ñòîð³¿ ä³é êîðèñòóâà÷à (³íôîðìàö³ÿ ïðî îïåðà-
ö³¿ ïî êóï³âë³-ïðîäàæó êðèïòîâàëþòè, ñìàðò-êîíòðàêòè òîùî), âèäàëèòè 
ÿê³ áåç ïîðóøåííÿ ö³ë³ñíîñò³ ñèñòåìè òàê ñàìî íå óÿâëÿєòüñÿ ìîæëèâèì.

Хî÷à ïèòàííÿ àêòèâíî äèñêóòóєòüñÿ ³ âæå çàïðîïîíîâàí³ äåÿê³ øëÿõè 
ð³øåííÿ ïðîáëåìè (íàïðèêëàä, çàëèøàòè ò³ëüêè õэø-ñóìè òðàíçàêö³é ï³ñëÿ 
âèäàëåííÿ äàíèõ [15]), òåìà ñï³â³ñíóâàííÿ ðîçïîä³ëåíèõ ìåðåæ, çàñíîâàíèõ 
íà áëîê÷åéí-òåõíîëîã³ÿõ ³ GDPR, âñå ùå çàëèøàєòüñÿ ï³ä ïèòàííÿì [16].

Вñ³ ïåðåðàõîâàí³ ïðîáëåìè ãîâîðÿòü ïðî òå, ùî ÿê ñàì³ ïîëîæåííÿ 
GDPR, òàê ³ ïðàêòèêà ¿õ âïðîâàäæåííÿ âèìàãàþòü ³ñòîòíîãî äîîïðàöþâàííÿ 
[17]. В öüîìó â³äíîøåíí³ ïåâíèé ³íòåðåñ ìîæóòü ïðåäñòàâëÿòè ì³ðêóâàí-
íÿ, ÿê³ áóëè âèñëîâëåí³ íà ñëóõàííÿõ ñåíàòñüêîãî êîì³òåòó ó þðèäè÷íèõ 
ñïðàâàõ СШÀ [18]. Ó ÷èñë³ çàïðîøåíèõ íà ñëóõàííÿ âèñòóïèëè ïðåäñòàâ-
íèêè DuckDuckGo ³ Mapbox – ô³ðì, ùî øèðîêî âèêîðèñòîâóþòü â³äêðèòèé,  
ïðîçîðèé ³ â³äïîâ³äàëüíèé ï³äõ³ä äî âèêîðèñòàííÿ ïðèçíà÷åíèõ äëÿ êîðèñ-
òóâà÷à äàíèõ, ïðè öüîìó êîìåðö³éíî óñï³øíèõ ô³ðì. М³ðêóâàííÿ, ïðèâåäå-
í³ ïðåäñòàâíèêàìè çãàäàíèõ âèùå ô³ðì, ìîæíà çâåñòè äî òðüîõ íàñòóïíèõ 
ïóíêò³â ùîäî ïîë³ïøåííÿ çàãàëüíîãî êîíòðîëþ ïðèâàòíîñò³, ÿê³ ö³ëêîì ìîæ-
íà ðîçïîâñþäèòè, çîêðåìà, íà ïðàêòèêó ð³øåííÿ ïðîáëåì ç GDPR. 

1) Дîòðèìàííÿ ïðèâàòíîñò³ ìîæå áóòè êîðèñíèì äëÿ á³çíåñó. Вñå çàëå-
æèòü â³ä âèáðàíî¿ ìîäåë³ á³çíåñó, ïðèêëàäè DuckDuckGo, Mapbox ³ ³íøèõ 
Іíòåðíåò-êîìïàí³é ïîêàçóþòü, ùî ö³ëêîì ìîæíà ïîєäíóâàòè îòðèìàííÿ 
ïðèáóòêó ç â³äïîâ³äàëüíèì ï³äõîäîì äî ïîâîäæåííÿ ç ïðèçíà÷åíèìè äëÿ 
êîðèñòóâà÷à äàíèìè. 

2) Кîíòðîëü çà ïðèâàòí³ñòþ íå ïîâèíåí óñêëàäíþâàòè âåäåííÿ á³çíå-
ñó. Цå ïåðåäóñ³ì ñòîñóєòüñÿ çàêîíîäàâ÷î¿ áàçè. Çîêðåìà, áàãàòî ïîëîæåíü 
GDPR є ñóïåðå÷ëèâèìè òà âèìàãàþòü ïîäàëüøîãî ðîç’ÿñíåííÿ. Íà ïðîòè-
âàãó öüîìó, íîâå çàêîíîäàâñòâî ïîâèííå çàáåçïå÷óâàòè ìàêñèìàëüíî çðî-
çóì³ëèé òà äîñòóïíèé ï³äõ³ä äî óïðàâë³ííÿ ïðèçíà÷åíèìè äëÿ êîðèñòóâà÷à 
äàíèìè ³ ÷³òêî âèçíà÷àòè â³äïîâ³äàëüí³ñòü ïðèâàòíèõ êîìïàí³é.

3) Вïðîâàäæåííÿ çàêîí³â ïîâèííå ïîêëàäàòèñÿ íà ñàìîîðãàí³çàö³þ 
«íåò³çåí³â» (ãðóï êîðèñòóâà÷³â Іíòåðíåòó òà àêòèâ³ñò³â, ùî ñàìî îðãàí³çî-
âóþòüñÿ), à íå íà ³í³ö³àòèâè «âåëèêèõ ãðàâö³â», îñê³ëüêè îñòàíí³ çàâæäè 
ä³ÿòèìóòü íà êîðèñòü á³çíåñó, à íå Іíòåðíåò-ñï³âòîâàðèñòâà â ö³ëîìó [19].

Ó ñó÷àñíîìó ³íôîðìàö³éíîìó ïðîñòîð³ ³ñíóє âåëèêà ê³ëüê³ñòü ïðîáëåì, 
ïîâ’ÿçàíèõ ç ïðèâàòí³ñòþ òà óïðàâë³ííÿì ïðèçíà÷åíèìè äëÿ êîðèñòóâà÷à 
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äàíèìè. Дëÿ âèð³øåííÿ öüîãî ïèòàííÿ ïðîïîíóþòüñÿ ð³çí³ øëÿõè. Íàì 
ïðåäñòàâëÿєòüñÿ ïåðñïåêòèâíèì äîòðèìàííÿ ïåðåðàõîâàíèõ çàõîä³â, ÿêå 
ïîâèííå äîïîìîãòè ïîë³ïøèòè ïîëîæåííÿ ñïðàâ ÿê äëÿ ðÿäîâèõ êîðèñòó-
âà÷³â, òàê ³ äëÿ êðóïíèõ ãðàâö³â ³íôîðìàö³éíîãî ðèíêó.

Висновки. Бàçîâîþ ìåòîþ çàõèñòó ïåðñîíàëüíèõ äàíèõ ñòàëî çàáåçïå-
÷åííÿ êëþ÷îâèõ ïðàâ òà ñâîáîä ãðîìàäÿí. Сüîãîäí³ îñíîâîþ çàõèñòó ïåðñî-
íàëüíèõ äàíèõ â ЄС ñòàâ ïàêåò äîêóìåíò³â, áàçîâèì ñåðåä ÿêèõ ïîñòàє Рåã-
ëàìåíò (ЄС) 2016/679 Єâðîïåéñüêîãî Пàðëàìåíòó òà Рàäè (General Data 
Protection Regulation (GDPR), çàãàëüíèé ðåãëàìåíò ïðî çàõèñò äàíèõ), ùî 
ðåãóëþє ä³ÿëüí³ñòü ç ïåðåðîáêè òà çàáåçïå÷åííÿ â³ëüíîãî ïîòîêó ïåðñî-
íàëüíèõ äàíèõ ì³æ äåðæàâàìè-÷ëåíàìè. Íåçâàæàþ÷è íà ãó÷í³ ñêàíäàëè 
ùîäî äîñòóïó òà îïðèëþäíåííÿ ïåðñîíàëüíèõ äàíèõ òà çðîñòàííÿ êðèòèêè 
íà àäðåñó ñîö³àëüíèõ ìåðåæ, ó ùîäåííîìó æèòò³ êîðèñòóâà÷³ ïðîäîâæóþòü 
çàëèøàòè ÷èìàëî îñîáèñòèõ äàíèõ (³ íå ëèøå â ìåðåæ³ Іíòåðíåò), ³íîä³ 
íàâ³òü íå çäîãàäóþ÷èñü ïðî ìîæëèâ³ñòü âèêîðèñòàííÿ ¿õ òðåò³ìè îñîáàìè. 
Îñíîâíîþ äèëåìîþ óïîðÿäêóâàííÿ ³íôîðìàö³éíèõ â³äíîñèí ó ñôåð³ çàõè-
ñòó ïåðñîíàëüíèõ äàíèõ çàëèøàєòüñÿ ïðîòèð³÷÷ÿ ì³æ ïðàãíåííÿì ìàêñè-
ìàëüíîãî çàñòîñóâàííÿ ïåðñîíàëüíèõ äàíèõ ó äåðæàâíèõ (ì³æäåðæàâíèõ), 
ïîë³òè÷íèõ, êîìåðö³éíèõ òà îñîáèñòèõ ³íòåðåñàõ é îäíî÷àñíî ñïðÿìîâà-
í³ñòü ó áàæàííÿõ òà äåêëàðàö³ÿõ çàõèñòèòè ïðàâà íà íåäîòîðêàíí³ñòü ïðè-
âàòíîãî æèòòÿ ëþäèíè. Хî÷à ³äåÿ çàõèñòó ïåðñîíàëüíèõ äàíèõ âèõîäèòü 
ç íåîáõ³äíîñò³ çàõèñòó ³íäèâ³äóóìà òà ãàðàíò³é âåðõîâåíñòâà éîãî ³íòåðåñ³â 
íàä «ñóñï³ëüíèìè ³íòåðåñàìè», äåÿê³ ³íòåðåñè ìîæóòü âèêîíóâàòè âîëþ 
îäí³є¿ îñîáè (÷è ãðóïè) ³ç ñèëîþ òà íåâ³äâîðîòí³ñòþ íàòîâïó.
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А н о т а ц і я

Áîéêî В. Ä., Васèëåнêî М. Ä. Кібербезпека та захист персональних даних в ЄС: 
проблеми цифрового суспільства. – Сòàòòÿ. 

Ó ñòàòò³ äîñë³äæåíî ðåôîðìó ЄС ùîäî çàõèñòó ïåðñîíàëüíèõ äàíèõ ÷åðåç ïðèçìó ê³áåð-
áåçïåêè â óìîâàõ öèôðîâîãî ñóñï³ëüñòâà. Îáãîâîðåíî íîâàö³¿, ðîçá³æíîñò³ òà ïðîòèð³÷÷ÿ 
ì³æ ÷èííèì çàêîíîäàâñòâîì òà òåõí³÷íèì âèð³øåííÿì ïèòàíü çàõèñòó ïåðñîíàëüíèõ äàíèõ.

Êëючîві сëîва: ê³áåðáåçïåêà, çàõèñò ïåðñîíàëüíèõ äàíèõ, îáðîáêà ïåðñîíàëüíèõ äà-
íèõ, ïðèâàòí³ñòü, ЄС, Çàãàëüíèé ðåãëàìåíò çàõèñòó äàíèõ, öèôðîâå ñóñï³ëüñòâî.

А н н о т а ц и я

Áîéêî В. Ä., Васèëåнêî Н. Ä. Кибербезопасность и защита персональных данных 
в ЕС: проблемы цифрового общества. – Сòàòüÿ.

В ñòàòüå èññëåäîâàíà ðåôîðìà ЕС ïî çàùèòå ïåðñîíàëüíыõ äàííыõ ÷åðåç ïðèçìó êè-
áåðáåçîïàñíîñòè â óñëîâèÿõ öèôðîâîãî îáùåñòâà. Îáñóæäåíы íîâàöèè, ðàçíîãëàñèÿ è 
ïðîòèâîðå÷èÿ ìåæäó äåéñòâóþùèì çàêîíîäàòåëüñòâîì è òåõíè÷åñêèì ðåøåíèåì âîïðîñîâ 
çàùèòы ïåðñîíàëüíыõ äàííыõ.

Êëючåвыå сëîва: êèáåðáåçîïàñíîñòü, çàùèòà ïåðñîíàëüíыõ äàííыõ, îáðàáîòêà ïåð-
ñîíàëüíыõ äàííыõ, êîíôèäèöèàëüíîñòü, ЕС, Îáùèé ðåãëàìåíò çàùèòы äàííыõ, öèôðîâîå 
îáùåñòâî.
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Boyko V. D., Vasylenko N. D. Cybersecurity and personal data protection in the EU: 
problems in digital society. – Article. 

The article explored the European Union’s reform of the protection of personal data through 
the prism of cybersecurity and digital society. Innovations, disagreements and contradictions 
between current legislation and technical decision of personal data protection are discussed.

Key words: cybersecurity, personal data protection, personal data processing, privacy, EU, 
GDPR, General Data Protection Regulation, digital society.
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