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ПОНЯТТЯ ТА ЗМІСТ КІБЕРШПИГУНСТВА

Постановка проблеми. К³áåðïðîñò³ð äîêîð³ííî òðàíñôîðìóâàâ ãëî-
áàëüíèé ñâ³ò, ÷³òêî ïîä³ëèâøè íå ëèøå ðåàëüí³ñòü ³ â³ðòóàëüí³ñòü, àëå é 
³íôîðìàö³éíèé ïðîñò³ð â³ä âëàñíå ê³áåðíåòè÷íîãî. К³áåðïðîñò³ð òðàíñôîð-
ìóâàâ íàø ñâ³òîãëÿä, âîäíî÷àñ çíà÷íîþ ì³ðîþ çàáåçïå÷óþ÷è ìàéæå ï³â 
ïëàíåòè äîñòóïîì äî ³íôîðìàö³¿, äî êîìóí³êàö³¿, äî íîâèõ åêîíîì³÷íèõ 
ìîæëèâîñòåé. В³äêðèò³ñòü Іíòåðíåòó çóìîâèëà âèíèêíåííÿ íîâèõ çàãðîç 
íàö³îíàëüí³é ³ ì³æíàðîäí³é áåçïåö³. Пîðÿä ³ç ³íöèäåíòàìè ïðèðîäíîãî 
ïîõîäæåííÿ çðîñòàє ê³ëüê³ñòü ³ ïîòóæí³ñòü ê³áåðàòàê, âìîòèâîâàíèõ ³íòåð-
åñàìè îêðåìèõ äåðæàâ, ãðóï òà îñ³á.

Пåðåäóìîâîþ äî âèíèêíåííÿ òàêèõ ïîíÿòü, ÿê «ê³áåðáåçïåêà» òà «ê³áåð-
øïèãóíñòâî», є íå ëèøå çá³ëüøåííÿ âèïàäê³â íåëåãàëüíîãî âòðó÷àííÿ 
â ïåðñîíàëüí³ ñèñòåìè, à òàêîæ ïåðåõîïëåííÿ ³íôîðìàö³¿ ç áîêó êðèì³-
íàëüíèõ ñòðóêòóð ³ òåðîðèñòè÷íèõ îðãàí³çàö³é, à é ñèñòåìíèé, ö³ëåñïðÿìî-
âàíèé âïëèâ äåðæàâíèõ àáî êâàç³äåðæàâíèõ ñòðóêòóð íà äåðæàâí³ ñèñòå-
ìè, êðèòè÷íó ³íôðàñòðóêòóðó, õ³ä âèáîð³â àáî íàâ³òü êîíñòèòóö³éíèé ëàä. 

Рîçâèòîê ³ âäîñêîíàëåííÿ çàõîä³â êðèì³íàëüíî-ïðàâîâî¿ îõîðîíè äåð-
æàâíî¿ òàєìíèö³ (ñåêðåòíî¿ ³íôîðìàö³¿) ïåðåäáà÷àє ґðóíòîâíå äîñë³äæåí-
íÿ òà âäîñêîíàëåííÿ äèñïîçèö³¿ â³äïîâ³äíèõ íîðì Кðèì³íàëüíîãî êîäåêñó 
Óêðà¿íè, çîêðåìà é øïèãóíñòâà, òà ââåäåííÿ â íüîãî òàêî¿ íîâî¿ ïðàâîâî¿ 
êàòåãîð³¿, ÿê ê³áåðøïèãóíñòâî. Пðè öüîìó âàæëèâèìè àñïåêòàìè є òàê³: 
âðàõóâàííÿ ñó÷àñíèõ ñóñï³ëüíî-ïîë³òè÷íèõ çì³í ó çàêîíîäàâ÷îìó ðåãóëþ-
âàíí³ îá³ãó ñåêðåòíî¿ ³íôîðìàö³¿, ìàêñèìàëüíà êîíêðåòèçàö³ÿ òà óí³ô³êàö³ÿ 
ïîíÿò³éíî-êàòåãîð³éíîãî àïàðàòó, ùî çàñòîñîâóєòüñÿ â äèñïîçèö³¿ íîðìè, 
à òàêîæ äîòðèìàííÿ óñòàëåíèõ ïðèíöèï³â çàêîíîäàâ÷î¿ òåõí³êè òà âèêîðè-
ñòàííÿ íàÿâíî¿ çàðóá³æíî¿ ïðàêòèêè, íîðì ³ äîêòðèí. Ц³ òà ³íø³ ôàêòîðè 
³ çóìîâëþþòü актуальність теми.

Ó ìåæàõ îáãîâîðåííÿ òà âèçíà÷åííÿ êîíöåïòóàëüíèõ çàñàä ê³áåðáåçïå-
êîâî¿ ïîë³òèêè êðà¿íè íàð³æíèì êàìåíåì ïîñòàє ïèòàííÿ âäîñêîíàëåííÿ 
íàÿâíîãî êàòåãîð³éíî-ïîíÿò³éíîãî àïàðàòó ç ìåòîþ ïîäàëüøî¿ éîãî îïåðà-
ö³îíàë³çàö³¿. Ó ë³òåðàòóð³ ñôîðìóâàëàñÿ ïåâíà íèçêà íàïðÿì³â òëóìà÷åííÿ 
ïîíÿòòÿ «ê³áåðáåçïåêà», ÿêà â³äîáðàæàє ð³çíîìàí³òí³ àñïåêòè ³íôîðìàö³é-
íî¿ ïîë³òèêè, â³éñüêîâî¿ ïîë³òèêè, ì³æíàðîäíîãî ïðàâà, êðèòè÷íèõ ³íôîð-
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ìàö³éíèõ ñòðóêòóð, ³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é òà êîìï’þòåð-
íèõ ìåðåæ. Пðè öüîìó ñïîñòåð³ãàþòüñÿ çì³ùåííÿ ôîðìóëþâàíü ó ð³çíèõ 
íîðìàòèâíèõ äîêóìåíòàõ, ïðîïîçèö³ÿ íîâèõ, ÿê³ ïî÷àñòè ñóïåðå÷àòü ïîïå-
ðåäí³ì àáî ïðîñòî ¿õ äóáëþþòü.

Аналіз останніх досліджень і публікацій ñâ³ä÷èòü ïðî òå, ùî 
ïèòàííÿ çáèðàííÿ ñåêðåòíî¿ ³íôîðìàö³¿ ÿê ôîðìè ê³áåðøïèãóíñòâà íå 
äîñë³äæóâàëîñÿ íà äîñòàòíüîìó ð³âí³ òà ðîçãëÿäàëîñÿ íàóêîâöÿìè ïåðå-
âàæíî ó ìåæàõ çàãàëüíî¿ êðèì³íàëüíî-ïðàâîâî¿ õàðàêòåðèñòèêè øïè-
ãóíñòâà, çîêðåìà éîãî îá’єêòèâíî¿ ñòîðîíè, àáî æ äîñë³äæåííÿ ïðîáëåì 
ê³áåðáåçïåêè çàãàëîì. Тîìó â ìî¿é ñòàòò³ âèêîðèñòàíî íàóêîâ³ çäîáóòêè 
â÷åíèõ ³ç ð³çíèõ ñôåð. Îêðåìî âèä³ëþ ðîáîòè íàóêîâî¿ øêîëè В.À. Л³ïêàíà 
[1–5]. Тàêîæ çàçíà÷ó îêðåì³ ïóáë³êàö³¿ òàêèõ àâòîð³â, ÿê: Д.С. М³í³í [6], 
М.М. Чåõîâñüêà [7], В.М. Шëàïà÷åíêî [8].

Метою статті є âèçíà÷åííÿ ïîíÿòòÿ òà çì³ñòó ê³áåðøïèãóíñòâà.
Îñíîâíèìè завданнями, ðîçâ’ÿçàííþ ÿêèõ ïðèñâÿ÷åíî ñòàòòþ, є òàê³:
1) ñôîðìóëþâàòè àâòîðñüêå ðîçóì³ííÿ «ê³áåðøïèãóíñòâà»;
2) âèçíà÷èòè éîãî îá’єêò, îá’єêòèâíó ñòîðîíó, ñóá’єêò, ñóá’єêòèâíó ñòî-

ðîíó òà éîãî ïðåäìåò;
3) íàäàòè ïåâí³ ïðîïîçèö³¿ ùîäî ï³äâèùåííÿ åôåêòèâíîñò³ ïðàâîâîãî 

ðåãóëþâàííÿ öüîãî ñèñòåìíîãî ÿâèùà.
Виклад основного матеріалу. Íèí³ â Óêðà¿í³ îñîáëèâî¿ ãîñòðîòè 

íàáóâàє ïðîáëåìà ³íôîðìàö³éíî¿ áåçïåêè òà êîìï’þòåðíî¿ çëî÷èííîñò³, 
òîä³ ÿê ðîçâèòîê ïðàâîâî¿ áàçè ³ ñóäîâà ïðàêòèêà íå â³äïîâ³äàþòü âèìîãàì 
ðåàëüíîãî æèòòÿ. Пðè öüîìó ìàþòü ì³ñöå òàê çâàí³ êîìï’þòåðí³ çëî÷èíè – 
ïðîòèïðàâí³ ä³ÿííÿ, çà ÿêèõ ³íôîðìàö³éíî-îá÷èñëþâàëüí³ ñèñòåìè ñòàþòü 
ïðåäìåòîì àáî çíàðÿääÿì çä³éñíåííÿ çëî÷èííèõ ïîñÿãàíü. Пðàêòè÷íî âñ³ 
â³äîì³ ñâ³òîâ³é ïðàêòèö³ âèäè öèõ çëî÷èí³â (êîìï’þòåðíå øàõðàéñòâî, 
êîìï’þòåðíèé ñàáîòàæ, êîìï’þòåðíèé øï³îíàæ, êðàä³æêè ïðîãðàì) ðåє-
ñòðóþòüñÿ âæå ³ â Óêðà¿í³.

1 âåðåñíÿ 2001 ð. íàáóâ ÷èííîñò³ Кðèì³íàëüíèé êîäåêñ Óêðà¿íè, ÿêèé 
ì³ñòèòü ðîçä³ë XVI «Çëî÷èíè ó ñôåð³ âèêîðèñòàííÿ åëåêòðîííî-îá÷èñ-
ëþâàëüíèõ ìàøèí (êîìï’þòåð³â), ñèñòåì òà êîìï’þòåðíèõ ìåðåæ». Íèì 
óïåðøå çàêð³ïëþþòüñÿ âèçíà÷åííÿ òà þðèäè÷í³ ìîäåë³ íàÿâíèõ ñóñï³ëüíî 
íåáåçïå÷íèõ ä³ÿíü ó ö³é ñôåð³, õî÷à ìåòîäè÷íèõ ðåêîìåíäàö³é ç ¿õíüîãî 
ðîçñë³äóâàííÿ ïîêè ùî íåìàє, à ñóäîâà ïðàêòèêà íåçíà÷íà.

Îäíàê ñë³ä çàçíà÷èòè, ùî àí³ çàêîíè ñàì³ ïî ñîá³, àí³ ëèøå îðãàí³çà-
ö³éíî-òåõí³÷í³ çàõîäè íå çäàòí³ ñèñòåìíî çàõèñòèòè ³íôîðìàö³éí³ ñèñòåìè 
â³ä çëî÷èííèõ ïîñÿãàíü, òîìó äåðæàâ³ â çàêîíîäàâ÷³é ³ ïðàâîçàñòîñîâí³é 
ïðàêòèö³ ñë³ä àäåêâàòíî íå ëèøå ðåàãóâàòè íà ³ñíóâàííÿ ñóñï³ëüíî íåáåç-
ïå÷íèõ ïîñÿãàíü ó ñôåð³ ³íôîðìàòèçàö³¿, ÿê öå âæå çðîáëåíî ó ñôåð³ ïðî-
ãðàìíî-àïàðàòíèõ çàõîä³â çàõèñòó, à é ôîðìóâàòè àäåêâàòíó ðåàë³ÿì ³ ïðî-
ãíîçîâàíèì íàïðÿìàì ðîçâèòêó òèõ ÷è ³íøèõ òåíäåíö³é ó ê³áåðíåòè÷í³é 
ñôåð³ íàïðÿìè äåðæàâíî¿ ê³áåðáåçïåêîâî¿ ïîë³òèêè.

Дîñë³äæóþ÷è ïîíÿòòÿ òà çì³ñò ê³áåðøïèãóíñòâà, ïåðø çà âñå çàçíà÷ó, 
ùî äî ö³є¿ êàòåãîð³¿ âõîäÿòü äâà îêðåì³ òåðì³íè – «ê³áåð» («ê³áåðíåòè÷íå») 
òà «øïèãóíñòâî». Îòæå, äëÿ çä³éñíåííÿ ґðóíòîâíîãî äîñë³äæåííÿ âèùåçà-
çíà÷åíî¿ êàòåãîð³¿, çóïèíþñÿ íà êîæí³é îêðåìî.
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Вèêîðèñòîâóþ÷è «Тëóìà÷íèé ñëîâíèê óêðà¿íñüêî¿ ìîâè», çàçíà÷ó, 
ùî «шпигунство» – çëî÷èííà ä³ÿëüí³ñòü, ÿêà ïîëÿãàє â òàєìíîìó çáèðàí-
í³ â³äîìîñòåé àáî âèêðàäàíí³ ìàòåð³àë³â, ùî ñòàíîâëÿòü äåðæàâíó òàєìíè-
öþ, ç ìåòîþ ïåðåäà÷³ ¿õ ³íø³é äåðæàâ³; âèñòåæóâàííÿ, ðîçøóê [9, ñ. 526].

À «кібернетичний» ñòîñóєòüñÿ ê³áåðíåòèêè; ÿêèé ñòâîðåíî, ïðàöþє íà 
îñíîâ³ ïðèíöèï³â, ìåòîä³â ê³áåðíåòèêè [9, ñ. 168].

Ó Кðèì³íàëüíîìó êîäåêñ³ Óêðà¿íè «шпигунство» âèçíà÷åíî ÿê ïåðåäà-
÷à àáî çáèðàííÿ ç ìåòîþ ïåðåäà÷³ ³íîçåìí³é äåðæàâ³, ³íîçåìí³é îðãàí³çàö³¿ 
àáî ¿õí³ì ïðåäñòàâíèêàì â³äîìîñòåé, ùî ñòàíîâëÿòü äåðæàâíó òàєìíèöþ, 
ÿêùî ö³ ä³¿ â÷èíåí³ ³íîçåìöåì àáî îñîáîþ áåç ãðîìàäÿíñòâà (ñò. 114 КК 
Óêðà¿íè) [10].

Безпосереднім об’єктом шпигунства (ê³áåðøïèãóíñòâà – Д. І.) є çîâ-
í³øíÿ áåçïåêà Óêðà¿íè, ¿¿ ñóâåðåí³òåò, òåðèòîð³àëüíà ö³ë³ñí³ñòü ³ íåäîòîð-
êàíí³ñòü, îáîðîíîçäàòí³ñòü, äåðæàâíà, åêîíîì³÷íà ÷è ³íôîðìàö³éíà áåçïåêà.

Пðåäìåòîì öüîãî çëî÷èíó є â³äîìîñò³, ùî ì³ñòÿòü äåðæàâíó òàєìíèöþ, 
âè÷åðïíèé ïåðåë³ê ÿêèõ ì³ñòèòüñÿ â Çàêîí³ Óêðà¿íè «Пðî äåðæàâíó òàєì-
íèöþ» â³ä 21 ñ³÷íÿ 1994 ð. Çã³äíî ç öèì Çàêîíîì державна таємниця 
(òàêîæ – ñåêðåòíà ³íôîðìàö³ÿ) – âèä òàєìíî¿ ³íôîðìàö³¿, ùî îõîïëþє â³äî-
ìîñò³ ó ñôåð³ îáîðîíè, åêîíîì³êè, íàóêè ³ òåõí³êè, çîâí³øí³õ â³äíîñèí, äåð-
æàâíî¿ áåçïåêè òà îõîðîíè ïðàâîïîðÿäêó, ðîçãîëîøåííÿ ÿêèõ ìîæå çàâäàòè 
øêîäè íàö³îíàëüí³é áåçïåö³ Óêðà¿íè (ê³áåðáåçïåö³ – Д. І.) òà ÿê³ âèçíàí³ â 
ïîðÿäêó, âñòàíîâëåíîìó öèì Çàêîíîì, äåðæàâíîþ òàєìíèöåþ ³ ï³äëÿãàþòü 
îõîðîí³ äåðæàâîþ [11]. Ц³ â³äîìîñò³ ìàþòü ãðèô ñåêðåòíîñò³, ÿêèé âèçíà÷àє 
¿¿ ñòóï³íü. Сïåö³àëüíèì óïîâíîâàæåíèì îðãàíîì äåðæàâíî¿ âëàäè ó ñôå-
ð³ çàáåçïå÷åííÿ îõîðîíè äåðæàâíî¿ òàєìíèö³ є Сëóæáà áåçïåêè Óêðà¿íè.

К³áåðøïèãóíñòâî, àáî êîìï’þòåðíèé øï³îíàæ (âæèâàєòüñÿ òàêîæ òåð-
ì³í «кіберрозвідка») – òåðì³í, ùî ïîçíà÷àє, ÿê ïðàâèëî, íåñàíêö³îíîâàíå 
îòðèìàííÿ ³íôîðìàö³¿ ç ìåòîþ îòðèìàííÿ îñîáèñòî¿, åêîíîì³÷íî¿, ïîë³òè÷-
íî¿ ÷è â³éñüêîâî¿ ïåðåâàãè, çä³éñíþâàíå ç âèêîðèñòàííÿì îáõîäó (çëîìó) 
ñèñòåì êîìï’þòåðíî¿ áåçïåêè, ç³ çàñòîñóâàííÿì øê³äëèâîãî ïðîãðàìíîãî 
çàáåçïå÷åííÿ, âêëþ÷íî ç «òðîÿíñüêèìè êîíÿìè» ³ øïèãóíñüêèìè ïðîãðà-
ìàìè. К³áåðøïèãóíñòâî ìîæå çä³éñíþâàòèñÿ ÿê äèñòàíö³éíî, çà äîïîìîãîþ 
Іíòåðíåòó, òàê ³ øëÿõîì ïðîíèêíåííÿ â êîìï’þòåðè ³ êîìï’þòåðí³ ìåðåæ³ 
ï³äïðèєìñòâ çâè÷àéíèìè øïèãóíàìè («êðîòàìè»), à òàêîæ õàêåðàìè. В³ä-
íåäàâíà ê³áåðøïèãóíñòâî ïåðåäáà÷àє òàêîæ àíàë³ç ïðîâ³äíèìè ñïåöñëóæ-
áàìè (ЦРÓ, Мîññàä, ФСБ), çîêðåìà, çà ñïîñòåðåæåííÿì öèôðîâîãî ñë³äó 
ïîâåä³íêè êîðèñòóâà÷³â ñîö³àëüíèõ ìåðåæ (ïîâ³äîìëåííÿ, äðóç³, ôîòîãðà-
ô³¿, â³äåî òîùî), òàêèõ ÿê Facebook, ВКîíòàêòå, Twitter òîùî, ç ìåòîþ 
âèÿâëåííÿ åêñòðåì³ñòñüêî¿, òåðîðèñòè÷íî¿ ÷è àíòèóðÿäîâî¿ ä³ÿëüíîñò³, 
çàêëèê³â çáîðó íà ì³òèíãè ïðîòè âëàäè.

К³áåðíåòè÷íå øïèãóíñòâî (ê³áåðøïèãóíñòâî) – ïåðåäà÷à àáî çáèðàííÿ 
ç ìåòîþ ïåðåäà÷³ ³íîçåìí³é äåðæàâ³, ³íîçåìí³é îðãàí³çàö³¿ àáî ¿õí³ì ïðåä-
ñòàâíèêàì â³äîìîñòåé ç îáìåæåíèì äîñòóïîì, ùî çä³éñíþєòüñÿ â ê³áåð-
ïðîñòîð³ [10].

Îòæå, ï³ä кібершпигунством ïðîïîíóþ ðîçóì³òè çëî÷èííó ä³ÿëüí³ñòü, 
ÿêà çä³éñíþєòüñÿ øëÿõîì òàєìíîãî âèñòåæóâàííÿ, ðîçøóêó, çáèðàííÿ, 
âèêðàäàííÿ òà ïåðåäà÷³ ³íôîðìàö³¿, ùî ñòàíîâèòü äåðæàâíó òàєìíèöþ, ³íî-
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çåìí³é äåðæàâ³, ³íîçåìí³é îðãàí³çàö³¿ àáî ¿õí³ì ïðåäñòàâíèêàì, ÿêùî ö³ ä³¿ 
â÷èíåí³ ³íîçåìöåì àáî îñîáîþ áåç ãðîìàäÿíñòâà ³ ç âèêîðèñòàííÿì ê³áåð-
íåòè÷íîãî ïðîñòîðó.

Хàðàêòåðèçóþ÷è ê³áåðøïèãóíñòâî, çàóâàæó, ùî öå çëî÷èííå ä³ÿííÿ 
ïîâèííî áóòè çàêð³ïëåíå íà çàêîíîäàâ÷îìó ð³âí³ – íå ëèøå íàö³îíàëü-
íîìó, àëå é ì³æíàðîäíîìó, ç ìåòîþ óí³ô³êàö³¿ òà ìîæëèâîñò³ ïðèâåäåííÿ 
íàÿâíèõ íîðì â єäèíå ö³ëå.

Яê áóëî çàçíà÷åíî âèùå, òî îäíèì ³ç ïîíÿòü, ÿê³ âõîäÿòü äî êàòåãîð³¿ 
«ê³áåðøïèãóíñòâà», є «øïèãóíñòâî», òîìó âèçíà÷àòè çì³ñò ïåðøî¿ êàòåãîð³¿ 
áóäó ÷åðåç àíàë³ç îñòàííüî¿.

З об’єктивної сторони шпигунство ìîæå âèÿâëÿòèñÿ ó äâîõ ôîðìàõ:
1) ïåðåäà÷³ ³íîçåìí³é äåðæàâ³, ³íîçåìí³é îðãàí³çàö³¿ àáî ¿õí³ì ïðåäñòàâ-

íèêàì â³äîìîñòåé, ùî ñòàíîâëÿòü äåðæàâíó òàєìíèöþ;
2) çáèðàíí³ òàêèõ æå â³äîìîñòåé ³ç ìåòîþ ïåðåäà÷³ ³íîçåìí³é äåðæàâ³, ¿¿ 

îðãàí³çàö³ÿì àáî ¿õí³ì ïðåäñòàâíèêàì.
Іí³ö³àòèâà çáèðàííÿ ÷è ïåðåäà÷³ â³äïîâ³äíèõ â³äîìîñòåé ìîæå íàëåæàòè 

ÿê âèêîíàâöþ, òàê ³ àäðåñàòó øïèãóíñòâà. Дëÿ êâàë³ô³êàö³¿ çëî÷èíó öå 
çíà÷åííÿ íå ìàє.

Пåðåäà÷à çàçíà÷åíèõ â³äîìîñòåé ìàє ì³ñöå ó ðàç³, êîëè îñîáà âîëîä³є 
íèìè ³ ïîâ³äîìëÿє (âðó÷àє) ¿õ ³íîçåìí³é äåðæàâ³ àáî ¿¿ ïðåäñòàâíèêó 
(àãåíòó). Сïîñîáè ïåðåäà÷³ ìîæóòü áóòè ð³çíèìè (óñíî, ïèñüìîâî, áåç-
ïîñåðåäíє îçíàéîìëåííÿ ç áóäü-ÿêèìè ìàòåð³àëàìè, ïåðåäà÷à ïî ðàä³î, 
òåëåôîíó, ç âèêîðèñòàííÿì òàéíèê³â, êóð’єð³â òà ³íøå). Дëÿ â³äïîâ³äàëü-
íîñò³ íå ìàє çíà÷åííÿ, ÷è ïåðåäàþòüñÿ ïåðøîäæåðåëà (íàïðèêëàä, îðè-
ã³íàëè äîêóìåíò³â, êðåñëåííÿ, çðàçêè), ¿õí³ êîï³¿ àáî ëèøå â³äîìîñò³ ïðî 
íèõ (çë³ïêè, ìàêåòè, îïèñ òåõí³÷íèõ ñèñòåì, áóäü-ÿêèõ îá’єêò³â òà ³íøå). 
Тîìó áóäü-ÿê³ ä³¿, âèÿâëåí³ ÿê ó ôîðì³ ïåðåäà÷³ â áóêâàëüíîìó ðîçóì³íí³ 
öüîãî ñëîâà, òàê ³ ó ñòâîðåíí³ óìîâ äëÿ îçíàéîìëåííÿ àãåíòà ³íøî¿ äåð-
æàâè ç íèìè, ï³äïàäàþòü ï³ä ïîíÿòòÿ ïåðåäà÷³ [12, ñ. 580], òîáòî â³ääà-
âàòè â ðîçïîðÿäæåííÿ êîãî-, ÷îãî-íåáóäü; ïîâ³äîìëÿòè êîãî-íåáóäü ïðî 
ùîñü; ðîçïîâ³äàòè êîìó-íåáóäü ïðî ùîñü ïî÷óòå, ïîáà÷åíå ³ òàêó ³íøå; 
ïîâ³äîìëÿòè, ³íôîðìóâàòè ïðî ùîñü êîãî-íåáóäü, çâè÷àéíî çà äîðó÷åííÿì 
³íøîãî [9, ñ. 354].

Çáèðàííÿ â³äîìîñòåé, ùî ñòàíîâëÿòü äåðæàâíó òàєìíèöþ, – öå áóäü-
ÿê³ âèïàäêè çäîáóòòÿ (ä³ñòàâàííÿ, ðîçøóê, çíàõîäæåííÿ ÷îãî-íåáóäü 
[9, ñ. 106]) òàêèõ â³äîìîñòåé (íàïðèêëàä, âèêðàäåííÿ, îñîáèñòå ñïîñòå-
ðåæåííÿ, ôîòîãðàôóâàííÿ, ï³äñëóõîâóâàííÿ òåëåôîííèõ ðîçìîâ òà ³íøå). 
Ó ê³áåðøïèãóíñòâ³ äëÿ îòðèìàííÿ òàêèõ â³äîìîñòåé âèêîðèñòîâóєòüñÿ íàé-
ñêëàäí³øà ñó÷àñíà òåõí³êà.

Дëÿ â³äïîâ³äàëüíîñò³ çà ñò. 114 КК âàæëèâî âñòàíîâèòè, ùî â³äîìîñò³, ÿê³ 
ñòàíîâëÿòü äåðæàâíó òàєìíèöþ, áóëè ïåðåäàí³ ÷è çáèðàëèñÿ äëÿ ïåðåäà÷³ 
ñàìå ³íîçåìíèì äåðæàâàì, ³íîçåìíèì îðãàí³çàö³ÿì àáî ¿õí³ì ïðåäñòàâíèêàì.

Çàê³í÷åíèì øïèãóíñòâî ââàæàєòüñÿ ç ìîìåíòó ïî÷àòêó çáèðàííÿ çàçíà-
÷åíèõ â³äîìîñòåé àáî ç ìîìåíòó ¿õ ïåðåäà÷³.

Àíàë³çóþ÷è суб’єктивну сторону çëî÷èí³â, ñë³ä ãîâîðèòè ïðî òå, ùî 
øïèãóíñòâî õàðàêòåðèçóєòüñÿ ïðÿìèì óìèñëîì, çà ÿêîãî îñîáà óñâ³äîì-
ëþє, ùî â³äîìîñò³ çáèðàþòüñÿ àáî ïåðåäàþòüñÿ ³íîçåìí³é äåðæàâ³, îðãà-
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í³çàö³¿ àáî ¿õí³ì ïðåäñòàâíèêàì ³ ùî ö³ â³äîìîñò³ є äåðæàâíîþ òàєìíè-
öåþ, ÿêà íå ï³äëÿãàє ïåðåäà÷³. Мîòèâè çëî÷èíó íà êâàë³ô³êàö³þ çëî÷èíó 
íå âïëèâàþòü [13].

Суб’єкт злочину спеціальний – ³íîçåìåöü àáî îñîáà áåç ãðîìàäÿíñòâà, 
ÿê³ äîñÿãëè 16-ð³÷íîãî â³êó. Шïèãóíñòâî, â÷èíåíå ãðîìàäÿíèíîì Óêðà¿íè, 
êâàë³ô³êóєòüñÿ çà ñò. 111 КК ÿê äåðæàâíà çðàäà [10].

Вèçíà÷àëüíèìè îçíàêàìè øïèãóíñüêî¿ ä³ÿëüíîñò³ є òàê³: öå ñêëàä-
íèê ðîçâ³äóâàëüíî¿ ä³ÿëüíîñò³, ìåòîþ ÿêî¿ є îòðèìàííÿ ëèøå ñåêðåòíî¿ 
³íôîðìàö³¿ (äåðæàâíî¿ òàєìíèö³), ùî ñïåö³àëüíî îõîðîíÿєòüñÿ; ïîëÿãàє 
ó íåçàêîííîìó ïåðåäàâàíí³ (çáèðàíí³ ïðîòèïðàâíèìè ñïîñîáàìè ç ìåòîþ 
íåçàêîííîãî ïåðåäàâàííÿ) ñåêðåòíî¿ ³íôîðìàö³¿; çä³éñíþєòüñÿ âèíÿòêî-
âî â ³íòåðåñàõ àäðåñàò³â ïåðåäàâàííÿ – ³íîçåìíèõ äåðæàâ (îðãàí³çàö³é), 
ÿê³ є îðãàí³çàòîðàìè ö³є¿ ä³ÿëüíîñò³ òà ñïîæèâà÷àìè çäîáóòî¿ ³íôîðìàö³¿; 
çàáîðîíåíà çàêîíîäàâñòâîì äåðæàâè – âîëîä³ëüöÿ ñåêðåòíî¿ ³íôîðìàö³¿; 
ç îãëÿäó íà êðèì³íàëüíî-ïðàâîâó çàáîðîíó òà ñèñòåìíó êîíòððîçâ³äóâàëü-
íó ä³ÿëüí³ñòü çä³éñíþєòüñÿ òàєìíî, êîíñï³ðàòèâíî; ñïðè÷èíÿє àáî ñòâîðþє 
çàãðîçó ñïðè÷èíåííÿ øêîäè æèòòєâî âàæëèâèì ³íòåðåñàì äåðæàâè (ïîâíî-
ò³ òà ñâîє÷àñíîñò³ ¿õ ðåàë³çàö³¿) ó òèõ ñôåðàõ ¿¿ ä³ÿëüíîñò³, äå â³äáóâàєòüñÿ 
îá³ã ñåêðåòíî¿ ³íôîðìàö³¿ [8, ñ. 100].

Яêùî øïèãóíñòâî â÷èíåíå øëÿõîì íåçàêîííîãî âòðó÷àííÿ â ðîáîòó 
àâòîìàòèçîâàíèõ åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí, ¿õí³õ ñèñòåì ÷è 
êîìï’þòåðíèõ ìåðåæ, öå ïîòðåáóє äîäàòêîâî¿ êâàë³ô³êàö³¿ çà ñò. 361 Кðèì³-
íàëüíîãî êîäåêñó Óêðà¿íè, à øëÿõîì âèêðàäåííÿ, ïðèâëàñíåííÿ, âèìàãàííÿ 
êîìï’þòåðíî¿ ³íôîðìàö³¿ àáî çàâîëîä³ííÿ íåþ øëÿõîì øàõðàéñòâà ÷è çëîâ-
æèâàííÿ ñëóæáîâî¿ îñîáè ñâî¿ì ñëóæáîâèì ñòàíîâèùåì – çà ñò. 362 КК.

Яêùî îñîáîþ âèêðàäåíî ç ìåòîþ ïåðåäà÷³ ³íîçåìí³é äåðæàâ³, ³íîçåìí³é 
îðãàí³çàö³¿ ÷è ¿õí³ì ïðåäñòàâíèêàì ïðåäìåòè, â³äîìîñò³ ïðî ÿê³ ñòàíîâ-
ëÿòü äåðæàâíó òàєìíèöþ (çðàçêè â³éñüêîâî¿ çáðî¿, ñïåö³àëüíî¿ òåõí³êè, 
êðèïòîãðàô³÷íîãî ÷è ³íøîãî îáëàäíàííÿ, ðàä³îàêòèâí³ ìàòåð³àëè òîùî), 
àáî îô³ö³éí³ äîêóìåíòè, ùî є â äåðæàâíèõ ï³äïðèєìñòâàõ ³ ì³ñòÿòü äåð-
æàâíó òàєìíèöþ, ö³ ä³¿, çàëåæíî â³ä ¿õíüîãî êîíêðåòíîãî ñïîñîáó, à òàêîæ 
â³ä îñîáëèâîñòåé ïðåäìåòà ³ ñóá’єêòà, ñë³ä äîäàòêîâî êâàë³ô³êóâàòè çà 
ñò. ñò. 185–191, 262, 357, 410 КК Óêðà¿íè.

Шïèãóíñòâî, ïîєäíàíå ç íåçàêîííèì âèêîðèñòàííÿì ñïåö³àëüíèõ òåõ-
í³÷íèõ çàñîá³â íåãëàñíîãî îòðèìàííÿ ³íôîðìàö³¿, ïîâí³ñòþ îõîïëþєòüñÿ 
ñò. 114 КК ³ íå ïîòðåáóє äîäàòêîâî¿ êâàë³ô³êàö³¿ çà ñò. 359 КК [14].

Îòæå, ïðîâ³âøè äîñë³äæåííÿ ê³áåðøïèãóíñòâà, ìîæó висновувати 
òàêå: ÿê íà ì³æíàðîäíîìó, òàê ³ íà íàö³îíàëüíîìó ð³âíÿõ â³äñóòíÿ óí³ô³-
êîâàíà äåô³í³ö³ÿ ïîíÿòòÿ «ê³áåðøïèãóíñòâî», ³ öå ôîðìóëþє ï³äñòàâè äëÿ 
çä³éñíåííÿ ґðóíòîâíèõ äîñë³äæåíü öüîãî ÿâèùà. П³ä кібершпигунством 
çàïðîïîíîâàíî ðîçóì³òè çëî÷èííó ä³ÿëüí³ñòü, ÿêà çä³éñíþєòüñÿ øëÿõîì 
òàєìíîãî âèñòåæóâàííÿ, ðîçøóêó, çáèðàííÿ, âèêðàäàííÿ òà ïåðåäà÷³ 
³íôîðìàö³¿, ùî ñòàíîâèòü äåðæàâíó òàєìíèöþ, ³íîçåìí³é äåðæàâ³, ³íîçåì-
í³é îðãàí³çàö³¿ àáî ¿õí³ì ïðåäñòàâíèêàì, ÿêùî ö³ ä³¿ â÷èíåí³ ³íîçåìöåì àáî 
îñîáîþ áåç ãðîìàäÿíñòâà ³ ç âèêîðèñòàííÿì ìåòîä³â ê³áåðíåòèêè. Îá’єêòîì 
ê³áåðøïèãóíñòâà є çîâí³øíÿ áåçïåêà Óêðà¿íè, ¿¿ ñóâåðåí³òåò, òåðèòîð³àëü-
íà ö³ë³ñí³ñòü ³ íåäîòîðêàíí³ñòü, îáîðîíîçäàòí³ñòü, äåðæàâíà, åêîíîì³÷íà 
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÷è ³íôîðìàö³éíà áåçïåêà òà ê³áåðíåòè÷íèé ïðîñò³ð çàãàëîì. Ç îá’єêòèâíî¿ 
ñòîðîíè øïèãóíñòâî âèðàæàєòüñÿ â ïåðåäà÷³ àáî çáèðàíí³ ç ìåòîþ ïåðåäà-
÷³ ³íîçåìí³é äåðæàâ³, ³íîçåìí³é îðãàí³çàö³¿ àáî ¿õí³ì ïðåäñòàâíèêàì â³äî-
ìîñòåé, ùî ñòàíîâëÿòü äåðæàâíó òàєìíèöþ. Пðåäìåòîì öüîãî çëî÷èíó є 
â³äîìîñò³, ùî ì³ñòÿòü äåðæàâíó òàєìíèöþ. Àíàë³çóþ÷è ñóá’єêòèâíó ñòîðî-
íó çëî÷èí³â, ñë³ä ãîâîðèòè ïðî òå, ùî ê³áåðøïèãóíñòâî õàðàêòåðèçóєòüñÿ 
ïðÿìèì óìèñëîì. Сóá’єêò çëî÷èíó ñïåö³àëüíèé – ³íîçåìåöü àáî îñîáà áåç 
ãðîìàäÿíñòâà, ÿê³ äîñÿãëè 16-ð³÷íîãî â³êó. Íàãîëîøóþ íà òîìó, ùî öå çëî-
÷èííå ä³ÿííÿ ïîâèííî áóòè çàêð³ïëåíå íà çàêîíîäàâ÷îìó ð³âí³ – íå ëèøå 
íàö³îíàëüíîìó, àëå é ì³æíàðîäíîìó, ç ìåòîþ óí³ô³êàö³¿ òà ìîæëèâîñò³ 
ïðèâåäåííÿ íàÿâíèõ íîðì â єäèíå ö³ëå.
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Діордіца І. В. Поняття та зміст кібершпигунства. – Сòàòòÿ.
Ó ñòàòò³ àâòîð çä³éñíèâ äîñë³äæåííÿ ïîíÿòòÿ «ê³áåðøïèãóíñòâî» íà îñíîâ³ àíàë³çó êîí-

öåïòó «øïèãóíñòâî» â éîãî òåîðåòè÷íîìó ñåíñ³, à òàêîæ çàñòîñóâàíí³ ñó÷àñíèõ øïèãóí-
ñüêèõ òåõíîëîã³é ó ê³áåðïðîñòîð³. Àêòóàëüí³ñòü äîñë³äæåííÿ çóìîâëåíà íå ëèøå çíà÷íèì 
çá³ëüøåííÿì âèïàäê³â íåëåãàëüíîãî âòðó÷àííÿ â ïåðñîíàëüí³ ñèñòåìè, à òàêîæ ïåðåõîïëåí-
íÿ ³íôîðìàö³¿ ç áîêó êðèì³íàëüíèõ ñòðóêòóð ³ òåðîðèñòè÷íèõ îðãàí³çàö³é, àëå é ñèñòåìíèì, 
ö³ëåñïðÿìîâàíèì âïëèâîì äåðæàâíèõ àáî êâàç³äåðæàâíèõ ñòðóêòóð íà äåðæàâí³ ñèñòåìè, 
êðèòè÷íó ³íôðàñòðóêòóðó, õ³ä âèáîð³â àáî êîíñòèòóö³éíèé ëàä. Пðè öüîìó âàæëèâèìè àñ-
ïåêòàìè äîñë³äæåííÿ ñòàëè òàê³: âðàõóâàííÿ ñó÷àñíèõ ñóñï³ëüíî-ïîë³òè÷íèõ çì³í ó çàêî-
íîäàâ÷îìó ðåãóëþâàíí³ îá³ãó ñåêðåòíî¿ ³íôîðìàö³¿, ìàêñèìàëüíà êîíêðåòèçàö³ÿ òà óí³ô³-
êàö³ÿ ïîíÿò³éíî-êàòåãîð³éíîãî àïàðàòó, ùî çàñòîñîâóєòüñÿ â äèñïîçèö³¿ íîðìè, à òàêîæ 
äîòðèìàííÿ óñòàëåíèõ ïðèíöèï³â çàêîíîäàâ÷î¿ òåõí³êè òà âèêîðèñòàííÿ íàÿâíî¿ çàðóá³æíî¿ 
ïðàêòèêè, íîðì ³ äîêòðèí. Çàïðîïîíîâàíî àâòîðñüêå ðîçóì³ííÿ ê³áåðøïèãóíñòâà: öå çëî-
÷èííà ä³ÿëüí³ñòü, ÿêà çä³éñíþєòüñÿ øëÿõîì òàєìíîãî âèñòåæóâàííÿ, ðîçøóêó, çáèðàííÿ, 
âèêðàäàííÿ òà ïåðåäà÷³ ³íôîðìàö³¿, ùî ñòàíîâèòü äåðæàâíó òàєìíèöþ, ³íîçåìí³é äåðæàâ³, 
³íîçåìí³é îðãàí³çàö³¿ àáî ¿õí³ì ïðåäñòàâíèêàì, ÿêùî ö³ ä³¿ â÷èíåí³ ³íîçåìöåì àáî îñîáîþ 
áåç ãðîìàäÿíñòâà â ê³áåðíåòè÷íîìó ïðîñòîð³. Вñòàíîâëåíî, ùî îá’єêòîì ê³áåðøïèãóíñòâà 
є çîâí³øíÿ áåçïåêà Óêðà¿íè, ¿¿ ñóâåðåí³òåò, òåðèòîð³àëüíà ö³ë³ñí³ñòü ³ íåäîòîðêàíí³ñòü, 
îáîðîíîçäàòí³ñòü, äåðæàâíà, åêîíîì³÷íà ÷è ³íôîðìàö³éíà áåçïåêà òà ê³áåðíåòè÷íèé ïðîñò³ð 
çàãàëîì. Ç îá’єêòèâíî¿ ñòîðîíè øïèãóíñòâî âèðàæàєòüñÿ â ïåðåäà÷³ àáî çáèðàíí³ ç ìåòîþ 
ïåðåäà÷³ ³íîçåìí³é äåðæàâ³, ³íîçåìí³é îðãàí³çàö³¿ àáî ¿õí³ì ïðåäñòàâíèêàì â³äîìîñòåé, ùî 
ñòàíîâëÿòü äåðæàâíó òàєìíèöþ. Пðåäìåòîì öüîãî çëî÷èíó є â³äîìîñò³, ùî ì³ñòÿòü äåðæàâ-
íó òàєìíèöþ. Іç ñóá’єêòèâíî¿ ñòîðîíè ê³áåðøïèãóíñòâî õàðàêòåðèçóєòüñÿ ïðÿìèì óìèñ-
ëîì. Сóá’єêò çëî÷èíó ñïåö³àëüíèé – ³íîçåìåöü àáî îñîáà áåç ãðîìàäÿíñòâà, ÿê³ äîñÿãëè 
16-ð³÷íîãî â³êó. Íàãîëîøåíî íà òîìó, ùî öå çëî÷èííå ä³ÿííÿ ïîâèííî áóòè çàêð³ïëåíå 
íà çàêîíîäàâ÷îìó ð³âí³ – íå ëèøå íàö³îíàëüíîìó, àëå é ì³æíàðîäíîìó, ç ìåòîþ óí³ô³êàö³¿ 
òà ìîæëèâîñò³ ïðèâåäåííÿ íàÿâíèõ íîðì â єäèíå ö³ëå.

Ключові слова: ê³áåðíåòè÷íèé, ê³áåðïðîñò³ð, ê³áåðáåçïåêà, øïèãóíñòâî, ê³áåðøïèãóí-
ñòâî, íàö³îíàëüíà áåçïåêà.

S u m m a r y
Diorditsa I. V. The concept and content of cyber espionage. – Article.
It was noted that, there is no unified definition of “cyberespionage” both at the international and 

national levels and it formulates grounds for the future fundamental studies of the phenomenon. 
The relevance of the study is due to the significant increase in cases of illegal interference with 
personal systems, as well as the interception of information by criminal structures and terrorist 
organizations, as well as the systematic, targeted impact of state or quasi-state structures on 
state systems, critical infrastructure, the election process or the constitutional order. At the 
same time, important aspects of the study were: taking into account modern socio-political 
changes in the legislative regulation of the circulation of classified information, maximum 
specification and unification of the conceptual apparatus used in the disposition of the norm, as 
well as adherence to the established principles of legislative technology and the use of existing 
foreign, doctrine. It was offered to define the cyberespionage as a criminal activities carried 
out by secret stalking, investigation, collection, abduction and transfer of information which 
contains the state secrets to a foreign state, a foreign organization or their representatives, if 
these acts are committed by a foreigner or a stateless person and in the cyberspace. It was 
defined that external security of Ukraine, its sovereignty, territorial integrity and security, 
defense, government, economic or information security and cyber space in general is the object 
of the cyberespionage. The objective side of the espionage is expressed in the transmission 
or collection for the transfer to a foreign state, a foreign organization or their representatives 
of information which is the state secret. Information which contains the state secrets is the 
subject. Analyzing the mens rea it was said that the cyberespionage is characterized by direct 
intention. The special subject of crime was defined – a foreigner or a person without citizenship 
who have reached 16 years. It was stresses that this criminal act should be enshrined in law, 
not only nationally, but also internationally, to unify and to bring existing rules together.

Key words: cyber, cyberspace, cyber security, espionage, cyber espionage, national security.
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