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РОЗСЛІДУВАННЯ ЗЛОЧИНІВ В ІТ-СФЕРІ

Ó ñó÷àñíîìó ñâ³ò³ ïîä³áíî äî ëàâèíè çðîñòàє ïðîöåñ öèôðîòèçàö³¿, 
êîìï’þòåðí³ òåõíîëîã³é ïðîíèêëè ïðàêòè÷íî â óñ³ ñôåðè ëþäñüêî¿ ä³ÿëü-
íîñò³ – åêîíîì³÷íó, ñîö³àëüíó, óïðàâë³íñüêó, êóëüòóðíó òà ³íø³, ùî ñóòòє-
âî âïëèâàє íà æèòòÿ ñîö³óìó ³ íà âèäîçì³íó çëî÷èííî¿ ä³ÿëüíîñò³ çàãàëîì. 
Пîðÿä ³ç âèíèêíåííÿì íîâèõ âèä³â çëî÷èí³â ó ñôåð³ ³íôîðìàö³éíèõ òåõíî-
ëîã³é (äàë³ – ІТ) ïðàêòè÷íî áóäü-ÿê³ çëî÷èíè, òàê³ ÿê ïðèâëàñíåííÿ, êðà-
ä³æêè, øàõðàéñòâà, çëî÷èíè ó áàíê³âñüê³é ñôåð³, êîìï’þòåðíå øïèãóíñòâî; 
êîìï’þòåðí³ äèâåðñ³¿ (ó òîìó ÷èñë³ ðóéíóâàííÿ îïåðàö³éíèõ ñèñòåì, ñòâî-
ðåííÿ òà âèêîðèñòàííÿ êîìï’þòåðíèõ â³ðóñ³â); êîìï’þòåðíèé òåðîðèçì; êðà-
ä³æêó êîìï’þòåðíèõ ïîñëóã (çîêðåìà, îá÷èñëþâàëüíèõ ðåñóðñ³â); ìàõ³íàö³¿ 
òà ìàí³ïóëþâàííÿ ñèñòåìîþ îáðîáêè äàíèõ, à òàêîæ êðàä³æêà ô³íàíñîâèõ 
çàñîá³â ³ ï³äðîáêà äîêóìåíò³â; ïîðóøåííÿ ïðèâàòíî¿ àáî äåðæàâíî¿ òàєìíèö³; 
ïðîòèïðàâíå êîï³þâàííÿ ïðîãðàìíèõ ïðîäóêò³â, ÿêå ïîðóøóє àâòîðñüêå òà 
³íø³ ïðàâà, òîùî [1, ñ. 59, 60], â÷èíÿþòüñÿ íèí³ çà äîïîìîãîþ êîìï’þòåðíèõ 
çàñîá³â òà ³íôîðìàö³éíèõ ñèñòåì. Рîçâèòîê öèôðîâèõ òåõíîëîã³é ïîñò³éíî 
ïîðîäæóє íîâ³ âèäè çëî÷èí³â ³ ñïîñîáè ¿õ â÷èíåííÿ ³ ïðèõîâóâàííÿ. Ó çâ’ÿç-
êó ç ìàñîâèì ïîøèðåííÿì çàñîá³â ìîá³ëüíî¿ êîìóí³êàö³¿ âèíèêëè íîâ³ âèäè 
çëî÷èí³â, òàê³ ÿê ñòâîðåííÿ ³ ïîøèðåííÿ øê³äëèâèõ ïðîãðàì (äîäàòê³â) äëÿ 
ìîá³ëüíèõ òåëåôîí³â, âèêîðèñòàííÿ ìîá³ëüíèõ çàñîá³â çâ’ÿçêó äëÿ â÷èíåííÿ 
øàõðàéñòâà, âèìàãàííÿ, ï³äïàë³â, âèáóõ³â, òåðîðèñòè÷íèõ àêò³â òîùî.

Ó êîíòåêñò³ ïîðóøåíî¿ ïðîáëåìàòèêè âàæëèâî â³äçíà÷èòè, ùî ðîçâè-
òîê ³íôîðìàö³éíèõ òåõíîëîã³é ïðèçâ³â íå ò³ëüêè äî ïîÿâè çëî÷èí³â íîâèõ 
âèä³â, à é äî ð³çêîãî çá³ëüøåííÿ íàóêîâèõ äîñë³äæåíü â³äïîâ³äíî¿ òåìàòè-
êè. Пîñòóïîâî ñòàëî çðîçóì³ëî, ùî ïðàêòè÷íî âñ³ âîíè ìàþòü ì³æäèñöèïë³-
íàðíèé õàðàêòåð ³ âèêîðèñòîâóþòü äîñÿãíåííÿ áàãàòüîõ íàóê. Тåì³ ðîçñë³-
äóâàííÿ òà ïðîòèä³¿ çëî÷èí³â â ІТ-ñôåð³ ïðèñâÿ÷åíî íèçêó íàóêîâèõ ïðàöü, 
ö³ ïèòàííÿ áóëè ðîçãëÿíóò³ ó ðîáîòàõ òàêèõ íàóêîâö³â: Í.М. Àõòèðñüêî¿, 
Î.À. Бàðàíîâà, П.Д. Б³ëåí÷óêà, Т.В. Вàðôîëîìåєâî¿, В.Д. Гàâëîâñüêîãî, 
В.Î. Гîëóáєâà, В.À. Гóáàíîâà, Р.À. Кàëþæíîãî, М.І. Кàìëèêà, Б.В. Рîìà-
íþêà, М.В. Сàëòåâñüêîãî, В.М. Сìàãëþê, Î.П. Сí³ãåðüîâà, Є.Ф. Тèùåíêà, 
В.С. Цèìáàëþêà, Î.М. Þð÷åíêà òà ³í. Íåçâàæàþ÷è íà íàÿâí³ñòü îêðåìèõ 
äîñë³äæåíü ³ç ïðîáëåì ðîçñë³äóâàííÿ çëî÷èí³â â ІТ-ñôåð³, áàãàòî ïèòàíü 
çàëèøàþòüñÿ íåâèð³øåíèìè.
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Ó ñó÷àñíèõ óìîâàõ ïðàêòè÷íî âñ³ âèäè çëî÷èí³â ìîæóòü áóòè â÷èíåí³ 
çà äîïîìîãîþ ïåðñîíàëüíîãî êîìï’þòåðà, çà âèíÿòêîì äåÿêèõ ïðîòèïðàâ-
íèõ ä³é ïðîòè æèòòÿ ³ çäîðîâ’ÿ ãðîìàäÿí [2]. П³ä ÷àñ â÷èíåííÿ çëî÷èí³â 
â ІТ-ñôåð³ íåð³äêî çä³éñíþþòüñÿ ïðÿì³ àòàêè íà êîìï’þòåðè àáî ³íø³ ïðè-
ñòðî¿ ç ìåòîþ âèâåäåííÿ ¿õ ³ç ëàäó. Іíîä³ àòàêîâàí³ êîìï’þòåðè âèêîðèñòî-
âóþòüñÿ äëÿ ïîøèðåííÿ øê³äëèâèõ ïðîãðàì, íåçàêîííî¿ ³íôîðìàö³¿, ð³çíî-
ãî ðîäó çîáðàæåíü (íàïðèêëàä, äèòÿ÷î¿ ïîðíîãðàô³¿) òà ³íøèõ ìàòåð³àë³â.

В îñòàíí³ ðîêè âåëèêîãî ïîøèðåííÿ íàáóëè òàê³ âèäè çëî÷èí³â â ІТ-ñôå-
ð³, ÿê: êîðèñëèâ³ ê³áåðçëî÷èíè (â òîìó ÷èñë³ ô³øèíã, ê³áåðâèìàãàííÿ, ô³íàí-
ñîâå øàõðàéñòâî òîùî), âèêðàäåííÿ ïåðñîíàëüíèõ äàíèõ, ê³áåðøï³îíàæ, 
ê³áåðáóë³íã, ïîðóøåííÿ àâòîðñüêèõ ïðàâ òà ³íø³. Рîçãëÿäàþ÷è ¿õ, ïîòð³á-
íî âðàõîâóâàòè, ùî ó ñó÷àñíèõ óìîâàõ äî ëåãàëüíîãî åêîíîì³÷íîãî îá³ãó 
àêòèâíî çàëó÷àþòüñÿ íåòðàäèö³éí³ âèäè ìàéíà (ó òîìó ÷èñë³ ³íòåðíåò-ñàé-
òè, åëåêòðîíí³ ãðîø³, òåõíîëîã³¿ ìîá³ëüíîãî çâ’ÿçêó, ³íòåðíåò-ìàéíî òîùî) 
[3]. Îñê³ëüêè òàê³ âèäè ìàéíà ìàþòü çäàòí³ñòü ïðèíîñèòè âèñîê³ äîõîäè, íà 
íèõ â³äïîâ³äíèì ÷èíîì ðåàãóє êðèì³íàëüíå ñåðåäîâèùå. Ó ðåçóëüòàò³ ç’ÿâ-
ëÿþòüñÿ âñå íîâ³ âèäè çëî÷èííèõ ïîñÿãàíü, ÿê³ ïåðåäáà÷àþòü âèêîðèñòàí-
íÿ ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é íà óìîâàõ ðàïòîâîñò³ é àíîí³ìíîñò³ 
[4, ñ. 15]. Пðàêòè÷íî âñ³ íàçâàí³ ïðîòèïðàâí³ ä³ÿííÿ çíà÷íî íåáåçïå÷í³ø³ 
â³ä ³íøèõ çëî÷èí³â, ñêîєíèõ ïîçà ê³áåðïðîñòîðîì, îñê³ëüêè ìàþòü çäàò-
í³ñòü çàâäàâàòè øêîäè âñ³ì îõîðîíþâàíèì çàêîíîì ³íòåðåñàì. Їõ ä³àïàçîí 
âàð³þєòüñÿ â³ä ïðèâàòíèõ íåìàéíîâèõ ³íòåðåñ³â îêðåìèõ ãðîìàäÿí äî ³íòå-
ðåñ³â áåçïåêè äåðæàâè.

Іç íàñòàííÿì íîâî¿ öèôðîâî¿ åðè ³íôîðìàö³éí³ òåõíîëîã³¿ ïåðåòâîðèëè-
ñÿ íà íåâ³ä’єìíó ÷àñòèíó æèòòÿ ñóñï³ëüñòâà, îõîïèâøè ïðàêòè÷íî âñ³ ¿¿ 
ñôåðè. Дëÿ òîãî ùîá îá’єêòèâíî îö³íèòè ¿õ áåçñóìí³âíó êîðèñòü, ïîòð³áíî 
÷³òêî óÿâëÿòè ìàñøòàáè øêîäè, ÿêî¿ âîíè çäàòí³ çàïîä³ÿòè ëþäñòâó.

Íåóõèëüíå çðîñòàííÿ ¿õ ÷èñëà ³ ñòð³ìêå ïîøèðåííÿ íîâèõ ³íôîðìàö³é-
íèõ òåõíîëîã³é íå äàþòü ìîæëèâîñò³ ïîâíî, îá’єêòèâíî, â÷àñíî îñìèñëþ-
âàòè êðèì³íàëüí³ íîâîââåäåííÿ â ê³áåðïðîñòîð³ òà ïîâ’ÿçàí³ ç íèìè ðèçè-
êè. Цå íå ò³ëüêè íîâ³ â³ðóñè, óðàçëèâîñò³ é çàêëàäêè, à é ðåàëüíà çàãðîçà 
íåñàíêö³îíîâàíîãî äîñòóïó, â³äñóòí³ñòü ïðèâàòíîñò³, âèò³ê ïåðñîíàëüíèõ 
äàíèõ êîðèñòóâà÷³â ìåðåæ³, òîòàëüíèé êîíòðîëü íàö³îíàëüíîãî ðèíêó 
³íîçåìíèìè âèðîáíèêàìè òîùî. Îö³íþþ÷è ðåàëüí³ òà ïîòåíö³éí³ ðèçèêè, 
ïîòð³áíî ðîçóì³òè, ùî âñ³ ñó÷àñí³ äåâàéñè – ³íòåðíåò-ñåðâ³ñè, òåëå- ³ ðàä³-
îïðèñòðî¿, òðàíñïîðò, çâ’ÿçîê, ïðîìèñëîâ³ êîìïëåêñè – ì³öíî ïîâ’ÿçàí³ 
ç ³íòåðíåòîì ³ îíîâëþþòüñÿ ççîâí³. Цå îçíà÷àє, ùî ³ óïðàâëÿþòüñÿ âîíè 
òàêèì æå øëÿõîì.

Сïîñòåð³ãàєòüñÿ ñò³éêèé ïðè÷èííî-íàñë³äêîâèé çâ’ÿçîê ì³æ ê³ëüê³ñíîþ 
ð³çíîìàí³òí³ñòþ ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é òà ÿê³ñíèìè çì³íàìè ó 
ñòðóêòóð³ çëî÷èííîñò³. Мàñøòàáíå ïîøèðåííÿ ³ äîñèòü øâèäêèé ðîçâèòîê 
òåõíîëîã³é òàêîãî ðîäó ôîðìóє ïðàêòè÷íî áåçìåæí³ ìîæëèâîñò³ äëÿ ï³ä-
ãîòîâêè, â÷èíåííÿ ³ ïðèõîâóâàííÿ çëî÷èí³â àáñîëþòíî íîâèìè ñïîñîáàìè 
³ çàñîáàìè. Íå ìåíøîþ ì³ðîþ âîíè äîçâîëÿþòü ðîçðîáëÿòè ³ âäîñêîíàëþ-
âàòè ìåòîäè÷í³ îñíîâè âèÿâëåííÿ, ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â â 
ІТ-ñôåð³, ñêîєíèõ çà äîïîìîãîþ ð³çíîìàí³òíèõ êîìï’þòåðíèõ òà ìåðåæåâèõ 
òåõíîëîã³é. Îäíàê ³ç ð³çíèõ ïðè÷èí öå â³äáóâàєòüñÿ äóæå ïîâ³ëüíî. Çíà÷íî 
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øâèäøå ïðèéøëî óñâ³äîìëåííÿ òîãî, ùî çëî÷èíí³ñòü âñå á³ëüøå ³ á³ëü-
øå éäå äî öèôðîâî¿ ñôåðè. В³äïîâ³äíî, ïðàâîîõîðîííèì îðãàíàì äåðæàâè 
íåîáõ³äí³ íîâ³ íàóêîâ³ ìåòîäè áîðîòüáè ç íåþ â ê³áåðïðîñòîð³ òà ñâîє÷àñ-
íîãî çàïîá³ãàííÿ î÷³êóâàíèõ ¿¿ ïðîÿâ³â. Сàìå öå çàâäàííÿ çàðàç ãîñòðî 
ñòî¿òü ïåðåä êðèì³íàë³ñòèêîþ ÿê ñàìîñò³éíîþ ãàëóççþ íàóêîâîãî çíàííÿ.

Сë³ä çàçíà÷èòè, ùî çàðàç òåõíîëîã³¿ òàêîãî ðîäó çàéìàþòü â åêîíîì³ö³ 
êðà¿íè îñîáëèâå ì³ñöå, à ¿õ åôåêòèâíå ôóíêö³îíóâàííÿ є îäíèì ³ç íàéâàæ-
ëèâ³øèõ ôàêòîð³â, ÿê³ ñïðèÿþòü âèð³øåííþ êëþ÷îâèõ çàâäàíü äåðæàâíî¿ 
ïîë³òèêè. Ó íàø³é êðà¿í³ âîíè є íàéá³ëüø çàëåæíèìè â³ä âèêîðèñòàííÿ 
³ìïîðòíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ (äî 90% îïåðàö³éíèõ ñèñòåì ³ ñèñ-
òåì óïðàâë³ííÿ áàçàìè äàíèõ). Ç óðàõóâàííÿì öüîãî ôàêòó òåõíîëîã³÷-
íà íåçàëåæí³ñòü Óêðà¿íè ó ñôåð³ ³íôîðìàö³éíèõ òåõíîëîã³é ïðîãîëîøåíà 
îñíîâîþ íå ò³ëüêè ³íôîðìàö³éíî¿ áåçïåêè, àëå ³ áåçïåêè äåðæàâè çàãàëîì, 
ó òîìó ÷èñë³ â³ä çëî÷èííèõ ïîñÿãàíü [5, ñ. 65].

Кð³ì ³íøîãî, ³íôîðìàö³éí³ òåõíîëîã³¿ ïîâèíí³ â³ä³ãðàâàòè âàæëèâó ðîëü 
ó çàáåçïå÷åíí³ ïîäàëüøîãî ïîñòóïàëüíîãî ðîçâèòêó â³ò÷èçíÿíî¿ êðèì³íà-
ë³ñòèêè. Çàðàç ñòàëî î÷åâèäíî, ùî â í³é íàçð³ëà íèçêà ïèòàíü, ÿê³ î÷³êóþòü 
êîìïëåêñíîãî âèð³øåííÿ. Çîêðåìà, íåîáõ³äíî ÿêîìîãà øâèäøå ðåàë³çóâàòè 
çàõîäè, ñïðÿìîâàí³ íà ðîçðîáëåííÿ òà âïðîâàäæåííÿ íîâèõ ñïîñîá³â âèÿâ-
ëåííÿ, ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â, ñêîєíèõ â ІТ-ñôåð³.

Пîøèðåííÿ êîìï’þòåðíèõ â³ðóñ³â, øàõðàéñòâà ç ïëàò³æíèìè êàðòà-
ìè, ðîçêðàäàííÿ ãðîøîâèõ êîøò³â ³ç áàíê³âñüêèõ ðàõóíê³â ³ ð³çíîãî ðîäó 
êîìï’þòåðíî¿ ³íôîðìàö³¿, ïîðóøåííÿ ïðàâèë åêñïëóàòàö³¿ àâòîìàòèçî-
âàíèõ åëåêòðîííèõ ñèñòåì – îñü äàëåêî íå ïîâíèé ïåðåë³ê çëî÷èí³â, 
ùî â÷èíÿþòüñÿ çà äîïîìîãîþ ³íôîðìàö³éíèõ òåõíîëîã³é. Цå ÿâèùå ó 
íàóêîâèõ ïóáë³êàö³ÿõ ïðèéíÿòî íàçèâàòè ïî-ð³çíîìó: ê³áåðçëî÷èíí³ñòþ, 
êîìï’þòåðíèìè çëî÷èíàìè, çëî÷èíàìè ó ñôåð³ êîìï’þòåðíèõ òåõíîëî-
ã³é, çëî÷èíàìè â ІТ-ñôåð³, çëî÷èíàìè ó ñôåð³ êîìï’þòåðíî¿ ³íôîðìàö³¿ 
òîùî. Ó þðèäè÷í³é ë³òåðàòóð³, âèäàí³é çà îñòàííє äåñÿòèë³òòÿ, íàé-
á³ëüø ÷àñòî çóñòð³÷àþòüñÿ òðè òåðì³íè: «ê³áåðçëî÷èíè», «êîìï’þòåð-
í³ çëî÷èíè», «çëî÷èíè â ІТ-ñôåð³». Їõ ìîæíà ââàæàòè ð³âíîçíà÷íèìè, 
îñê³ëüêè âîíè âèêîðèñòîâóþòüñÿ äëÿ ïîçíà÷åííÿ ãðóïè îäíèõ ³ òèõ 
ñàìèõ ñóñï³ëüíî-íåáåçïå÷íèõ ä³ÿíü. Ó êðèì³íàë³ñòè÷íîìó àñïåêò³ ê³áåð- 
çëî÷èíè (àáî çëî÷èíè â ІТ-ñôåð³) – öå ñóñï³ëüíî íåáåçïå÷í³ ä³ÿííÿ, 
äëÿ ï³äãîòîâêè, â÷èíåííÿ, ïðèõîâóâàííÿ, à â³äïîâ³äíî, âèÿâëåííÿ, ðîç-
êðèòòÿ ³ ðîçñë³äóâàííÿ ÿêèõ çàñòîñîâóþòüñÿ ð³çíîãî ðîäó êîìï’þòåðí³ 
òåõíîëîã³¿ ³ (àáî) âèêîðèñòîâóєòüñÿ ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíà 
ìåðåæà Іíòåðíåò.

Іñíóþ÷à ñèñòåìà ïðîòèä³¿ çëî÷èííèì ïîñÿãàííÿì, â÷èíåíèì ç âèêîðèñ-
òàííÿì ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é, ïîêè ïîì³òíî â³äñòàє ó ñâîє-
ìó ðîçâèòêó. Тàê³ ñêëàäíîù³ çóìîâëåí³ ñïåöèô³êîþ â÷èíåííÿ çëî÷èí³â 
â ІТ-ñôåð³, ÿêà, íà íàø ïîãëÿä, ïîëÿãàє ó òàêîìó: ó äîñòóïíîñò³ (òîáòî 
ïîøèðåíîñò³ ³ â³äíîñí³é äåøåâèçí³) êîìï’þòåðíî¿ òåõí³êè äëÿ íàéøèðøèõ 
âåðñòâ íàñåëåííÿ; ó äóæå âåëèê³é òà ôàêòè÷íî òðàíñêîðäîíí³é ãåîãðàô³¿ 
ñêîєííÿ çëî÷èí³â; ó îäíîçíà÷í³é äîñÿæíîñò³ îá’єêòà çëî÷èííîãî ïîñÿãàííÿ 
(òîáòî ôàêòè÷íà â³äñòàíü äî íüîãî íå ìàє í³ÿêîãî çíà÷åííÿ); ó êîìôîðòíî-
ñò³ óìîâ, ùî є ñóïóòí³ìè ï³äãîòîâö³ ³ ñêîєííþ çëî÷èí³â (òîáòî ¿õ ï³äãîòîâêà 
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³ ñêîєííÿ ðåàëüíî ìîæóòü çä³éñíþâàòèñÿ ïðàêòè÷íî ç áóäü-ÿêîãî ïåðñî-
íàëüíîãî êîìï’þòåðà, ùî ìàє âèõ³ä äî Вñåñâ³òíüî¿ ïàâóòèíè).

В Óêðà¿í³, íà æàëü, â³äñóòíÿ îô³ö³éíà äåðæàâíà ñòàòèñòèêà, ÿêà á ì³ñòè-
ëà â³äîìîñò³ ïðî ê³áåðçëî÷èíè, ùî íåãàòèâíî ïîçíà÷àєòüñÿ íà çàïîá³æ-
íèõ çàõîäàõ, ÿê³ çäåá³ëüøîãî ìàþòü ôðàãìåíòàðíèé õàðàêòåð, çóìîâëþþ÷è 
ñêëàäíîù³ ó ïðîòèä³¿ òà áîðîòüá³ ç òàêèì âèäîì ñóñï³ëüíî íåáåçïå÷íèõ 
ä³ÿíü.

Пðè÷èíè òàêèõ äèâíèõ ê³ëüê³ñíèõ ðîçá³æíîñòåé ð³çí³, àëå íàì âîíè 
âáà÷àþòüñÿ ó òîìó, ùî àáñîëþòíà á³ëüø³ñòü çëî÷èí³â ó ñôåð³ êîìï’þòåð-
íî¿ ³íôîðìàö³¿ – ëàòåíòí³. Фàõ³âö³ ïðàâèëüíî ñòâåðäæóþòü, ùî äî 90% 
êðèì³íàëüíèõ àêò³â öüîãî ð³çíîâèäó íå çíàõîäÿòü â³äîáðàæåííÿ â îô³ö³éí³é 
êðèì³íàëüí³é ñòàòèñòèö³ [6, ñ. 135]. Íàéá³ëüø ïîøèðåíîþ ïðè÷èíîþ òàêî-
ãî ñòàíó ñïðàâ, íà íàøó äóìêó, є íåáàæàííÿ ïðàêòè÷íî âñ³õ êîìåðö³éíèõ 
ñòðóêòóð (ó òîìó ÷èñë³ áàíê³â) îïðèëþäíþâàòè â³äîìîñò³ ïðî âèêðàäåííÿ 
ó íèõ êîìï’þòåðíî¿ ³íôîðìàö³¿ òà ãðîøîâèõ êîøò³â øëÿõîì â³ðòóàëüíèõ 
çëîì³â ñèñòåì ¿õ çàõèñòó. Пîÿñíåííÿ öüîìó ïðîñòå – âñ³ âîíè ââàæàþòü 
çà êðàùå äîðîæèòè ðåïóòàö³єþ ³ áîÿòüñÿ âòðàòèòè êë³єíò³â, à äîâåäåííÿ 
ôàêò³â â÷èíåííÿ òàêèõ çëî÷èí³â – äîñèòü ñêëàäíà ³ âèòðàòíà ñïðàâà.

Сàì ïðîöåñ âèÿâëåííÿ, ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â, ñêîєíèõ 
³ç âèêîðèñòàííÿì ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é, òàêîæ ìàє íèçêó 
³ñòîòíèõ îñîáëèâîñòåé. Пîìèëêè, äîïóùåí³ ïðè öüîìó ñë³ä÷èìè ³ ä³çíà-
âà÷àìè, çäåá³ëüøîãî є íàñë³äêîì ¿õ íåçàäîâ³ëüíî¿ ïðîôåñ³éíî¿ ï³äãîòîâêè 
ñàìå äëÿ öüîãî ñåãìåíòó êðèì³íàë³ñòè÷íî¿ ä³ÿëüíîñò³. Îäí³єþ ç íàéá³ëüø 
³ñòîòíèõ ïðè÷èí íèçüêî¿ ÿêîñò³ äîñóäîâîãî ðîçñë³äóâàííÿ çëî÷èí³â, ñêîє-
íèõ â ІТ-ñôåð³, ó íàóêîâèõ ïóáë³êàö³ÿõ ñïðàâåäëèâî âèçíàєòüñÿ â³äñóòí³ñòü 
ÿê³ñíèõ ìåòîäè÷íèõ ðîçðîáîê, ó ðåàë³çàö³¿ ÿêèõ áóëè áè ïîâíîþ ì³ðîþ 
çàä³ÿí³ ñó÷àñí³ ³íôîðìàö³éí³ òåõíîëîã³¿. Çà òàêèõ óìîâ îá’єêòèâí³ ñêëàä-
íîù³ âèÿâëåííÿ, ô³êñàö³¿ òà âèëó÷åííÿ êðèì³íàë³ñòè÷íî-çíà÷óùî¿ ³íôîðìà-
ö³¿ ç ìåòîþ ¿¿ ïîäàëüøîãî âèêîðèñòàííÿ ÿê äîêàç³â ó êðèì³íàëüí³é ñïðàâ³ 
íåð³äêî ñòàþòü íåçäîëàííèìè. Б³ëüøå òîãî, òóò ÿê í³äå âèñîêà éìîâ³ðí³ñòü 
òîãî, ùî ò³ äîêàçè, ùî âñå æ òàêè áóëè âèÿâëåí³, ìîæóòü áóòè íåíàâìèñíî 
çì³íåí³ ³ íàâ³òü âòðà÷åí³ ÿê ó ðåçóëüòàò³ äîïóùåíèõ ïîìèëîê ï³ä ÷àñ ¿õ ô³ê-
ñàö³¿ àáî, íàïðèêëàä, âèëó÷åíí³, òàê ³ â ïðîöåñ³ ¿õ äîñë³äæåííÿ. П³äãîòîâêà 
ó ïðîöåñ³ äîñóäîâîãî ðîçñë³äóâàííÿ ó êðèì³íàëüí³é ñïðàâ³ äîêàç³â òàêîãî 
ðîäó äëÿ ïîäàëüøîãî ïîäàííÿ ¿õ äî ñóäó âèìàãàє íå ò³ëüêè îáîâ’ÿçêîâî¿ 
íàÿâíîñò³ ðóíòîâíî¿ ôàõîâî¿ ï³äãîòîâêè, à é ðåãóëÿðíîãî îíîâëåííÿ íàÿâ-
íèõ çíàíü ó ñë³ä÷èõ, ä³çíàâà÷³â, îïåðàòèâíèõ ïðàö³âíèê³â ³, çðîçóì³ëî, ó 
ôàõ³âö³â ³ åêñïåðò³â òîùî.

Ó íàóêàõ êðèì³íàëüíîãî ïðàâà òà êðèì³íîëîã³¿ ñïîñòåð³ãàєòüñÿ ïðèáëèç-
íî òàêà æ êàðòèíà. Вèñíîâîê íåâò³øíèé: â³äñóòí³ñòü ñèñòåìíîãî òà ³íñòè-
òóö³éíîãî õàðàêòåðó â äîñë³äíèöüê³é ðîáîò³ íà öüîìó íàïðÿì³ â³ä÷óòíî 
óñêëàäíþє áîðîòüáó ç³ çëî÷èíàìè â ñôåð³ ІТ, ùî íàñàìïåðåä ïîâ’ÿçàíî 
³ç ïîñò³éíèì óäîñêîíàëåííÿì êîìï’þòåðíèõ òà ìåðåæåâèõ òåõíîëîã³é. 
Сàìà æ ³íôîðìàö³ÿ âèñòóïàє îá’єêòîì çëî÷èííî¿ ä³ÿëüíîñò³ ó ö³é ñôåð³. 
Ї¿ ðîçêðàäàííÿ, çì³íà, íåïðàâîì³ðíå âèêîðèñòàííÿ òàê ÷è ³íàêøå âíîñÿòü 
äèñîíàíñ ó ôóíêö³îíóâàííÿ åêîíîì³÷íèõ ñèñòåì. Б³ëüø òîãî, íà â³äì³íó  
â³ä îðãàí³çîâàíî¿ çëî÷èííîñò³, êîðóïö³¿, áàãàòüîõ ïðîÿâ³â òåðîðèçìó òà  
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åêñòðåì³çìó ä³ÿëüí³ñòü ê³áåðçëî÷èíö³â íå óçãîäæóєòüñÿ ç â³äîìèìè ³ çâè÷-
íèìè â ñóñï³ëüñòâ³ ìîäåëÿìè ïîâåä³íêè. Пî ñóò³, öå îçíà÷àє, ùî âîíà ³íäè-
â³äóàëüíà, ³ððàö³îíàëüíà, àíîí³ìíà é ³íòåðíàö³îíàëüíà, à êîæíà ëþäèíà ó 
ñó÷àñíîìó ñâ³ò³, â³ä ïåðåñ³÷íîãî ãðîìàäÿíèíà äî âåëèêî¿ êîìïàí³¿, áàíêó 
³ äåðæàâè, ðèçèêóє ó áóäü-ÿêèé ìîìåíò ñòàòè æåðòâîþ çëîâìèñíèê³â ó 
ê³áåðïðîñòîð³, ÿê³ ïîñò³éíî âèíàõîäÿòü íîâ³, ñêëàäí³ òà ð³çíîìàí³òí³ ñõåìè 
øàõðàéñüêèõ îïåðàö³é.

Щî æ äî õàðàêòåðíèõ ðèñ çëî÷èí³â â ІТ-ñôåð³, òî ó íàóêîâ³é ë³òåðàòóð³ 
âèä³ëÿþòü òàê³: 1) ìàє ì³æíàðîäíèé õàðàêòåð (âèõîäèòü çà ðàìêè êîðäîíó 
îäí³є¿ äåðæàâè); 2) òðóäíîù³ ó âèçíà÷åíí³ «ì³ñöåçíàõîäæåííÿ çëî÷èíó»;  
3) ñëàáê³ñòü çâ’ÿçêó ì³æ ëàíêàìè â ñèñòåì³ äîêàç³â; 4) íåìîæëèâ³ñòü ñïî-
ñòåð³ãàòè ³ ô³êñóâàòè äîêàçè â³çóàëüíî; 5) øèðîêå âèêîðèñòàííÿ çëî÷èíöÿ-
ìè çàñîá³â öèôðîâàíî¿ ³íôîðìàö³¿ [7, ñ. 1–4].

П³ä êðèì³íàë³ñòè÷íîþ ìåòîäèêîþ ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â â 
ІТ-ñôåð³ ðîçóì³єòüñÿ ñóêóïí³ñòü íàóêîâèõ ïîëîæåíü ³ ðåêîìåíäàö³é, ðîç-
ðîáëåíèõ íà ¿õí³é îñíîâ³, òîáòî íàóêîâî îáãðóíòîâàíèõ ³ àïðîáîâàíèõ íà 
ïðàêòèö³ ïîðàä ùîäî ðîçêðèòòÿ òà ðîçñë³äóâàííÿ öèõ çëî÷èí³â [8, ñ. 65].

Сåðåä îñîáëèâîñòåé ìåòîäèêè ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â â 
ІТ-ñôåð³ íàóêîâö³ âèîêðåìëþþòü, çîêðåìà, òå, ùî:

– íèçêà òðàäèö³éíèõ åëåìåíò³â îêðåìèõ êðèì³íàë³ñòè÷íèõ ìåòîäèê 
âèÿâëÿþòüñÿ íå³íôîðìàòèâíèìè ÷è ìàëî³íôîðìàòèâíèìè ñòîñîâíî êàòå-
ãîð³¿ êîìï’þòåðíèõ çëî÷èí³â ³ ñòðóêòóðè îêðåìèõ ¿¿ åëåìåíò³â; äî ¿õíüîãî 
÷èñëà ìîæíà â³äíåñòè îñîáëèâîñò³ âèêîðèñòàííÿ äîïîìîãè ãðîìàäñüêîñò³ ó 
ðîçêðèòò³ çëî÷èí³â, îñîáëèâîñò³ îñîáèñòîñò³ ïîòåðï³ëîãî;

– îñîáëèâó ðîëü â³ä³ãðàє ³íôîðìàö³ÿ ïðî îñîáëèâîñò³ âèêîðèñòàííÿ ñïå-
ö³àëüíèõ çíàíü ï³ä ÷àñ ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â, ùî ðîçãëÿäà-
þòüñÿ, ïðî îñîáëèâîñò³ áåçïîñåðåäíüîãî ïðåäìåòà çëî÷èííîãî ïîñÿãàííÿ ³ 
ìîæëèâîñò³ çàõèñòó çàêðèòèõ ³íôîðìàö³éíèõ ðåñóðñ³â êðèì³íàë³ñòè÷íèìè 
ìåòîäàìè, ïðèéîìàìè ³ çàñîáàìè [9, ñ. 315].

Пðè öüîìó âèä³ëÿþòü òàê³ åëåìåíòè êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè, 
ÿê òèïîâ³ ñë³ä÷³ ñèòóàö³¿, ñïîñ³á â÷èíåííÿ çëî÷èíó, òèïîâ³ ìàòåð³àëüí³ ñë³-
äè çëî÷èíó, õàðàêòåðèñòèêà îñîáèñòîñò³ îáâèíóâà÷åíîãî é ïîòåðï³ëîãî, 
ñïîñ³á ïðèõîâàííÿ çëî÷èíó, îáñòàíîâêà çëî÷èíó.

Óçàãàëüíþþ÷è ³ñíóþ÷³ ïîçèö³¿, áà÷åííÿ ùîäî îñîáëèâîñòåé ìåòîäèêè 
ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ ê³áåðçëî÷èí³â, åëåìåíò³â ¿õíüî¿ êðèì³íàë³ñ-
òè÷íî¿ õàðàêòåðèñòèêè, В.Î. Гîëóáєâ çàçíà÷àє, ùî ï³ä êðèì³íàë³ñòè÷íîþ 
õàðàêòåðèñòèêîþ íåçàêîííîãî âòðó÷àííÿ â ðîáîòó åëåêòðîííî-îá÷èñëþ-
âàëüíèõ ìàøèí (êîìï’þòåð³â), ñèñòåì ³ êîìï’þòåðíèõ ìåðåæ ñë³ä ðîçó-
ì³òè ñèñòåìó óçàãàëüíåíèõ äàíèõ ïðî òèïîâ³ ñë³äè, ñïîñîáè çä³éñíåííÿ ³ 
ìåõàí³çìè çëî÷èíó, îñîáèñò³ñòü çëî÷èíöÿ òà ³íø³ ³ñòîòí³ ðèñè, âëàñòèâî-
ñò³ òà îñîáëèâîñò³ çëî÷èíó é îáñòàâèí, ÿê³ éîìó ñïðèÿþòü, ùî äîïîìàãàє 
îïòèì³çàö³¿ ðîçñë³äóâàííÿ ³ ïðàêòè÷íîìó çàñòîñóâàííþ çàñîá³â, ïðèéîì³â ³ 
ìåòîä³â êðèì³íàë³ñòèêè â ðîçêðèòò³ òà ðîçñë³äóâàíí³ öüîãî çëî÷èíó. Ї¿ ñòà-
íîâëÿòü òàê³ îñíîâí³ äàí³ ïðî: ñïîñîáè çä³éñíåííÿ çëî÷èíó ³ ìåõàí³çì ïðî-
òèïðàâíîãî ä³ÿííÿ; ñïîñîáè ïðèõîâàííÿ íåçàêîííîãî âòðó÷àííÿ â ðîáîòó 
åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòåð³â), ñèñòåìè ³ êîìï’þòåðí³ 
ìåðåæ³; çíàðÿääÿ (çàñîáè) â÷èíåííÿ ïðîòèïðàâíîãî ä³ÿííÿ; îáñòàâèíè ³ 
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ì³ñöå â÷èíåííÿ çëî÷èíó; ñë³äè çëî÷èíó; ïðåäìåò çëî÷èííîãî ïîñÿãàííÿ; 
îñ³á, ÿê³ â÷èíèëè íåçàêîííå âòðó÷àííÿ â ðîáîòó ЕÎМ (êîìï’þòåð³â), ñèñ-
òåì ³ êîìï’þòåðíèõ ìåðåæ òîùî [9, ñ. 69].

Íà äóìêó Î.М. Мèêîëåíêî, ñàìå òîìó, íåçâàæàþ÷è íà äå-þðå, â³ä-
ñóòí³ñòü çàêîíîäàâ÷î¿ âèìîãè ïðî îáîâ’ÿçêîâå ïðèçíà÷åííÿ åêñïåðòèçè â 
öèõ ïðîâàäæåííÿõ, äå-ôàêòî áåç ïðèçíà÷åííÿ ³ ïðîâåäåííÿ åêñïåðòèçè íå 
ìîæíà ãîâîðèòè ïðî åôåêòèâíå ðîçñë³äóâàííÿ òàêèõ ñïðàâ [6, ñ. 155–157].

Щî æ ñòîñóєòüñÿ ïðîâåäåííÿ îêðåìèõ ñë³ä÷èõ òà íåãëàñíèõ ñë³ä÷èõ 
(ðîçøóêîâèõ) ä³é ï³ä ÷àñ äîñóäîâîãî ðîçñë³äóâàííÿ, òî òóò òàêîæ ³ñíóє 
ïåâíà ñïåöèô³êà. Îñê³ëüêè çàçíà÷åí³ ä³¿ ïîâ’ÿçàí³ ç âèêîðèñòàííÿì ïåâíèõ 
òåõí³÷íèõ çàñîá³â, òî ñë³ä÷³ òà îïåðàòèâí³ ïðàö³âíèêè ïîâèíí³ âîëîä³òè 
íàâè÷êàìè ðîáîòè ç êîìï’þòåðíîþ òåõí³êîþ, çíàòè òà ðîçóì³òè ìåõàí³çì 
â÷èíåííÿ çëî÷èíó â ІТ-ñôåð³, à öå îçíà÷àє íåîáõ³äí³ñòü çä³éñíåííÿ êîìï-
ëåêñíî¿ ï³äãîòîâêè ôàõ³âö³â â³äïîâ³äíîãî ð³âíÿ.

Висновки. Тàêèì ÷èíîì, á³ëüø³ñòü çì³í, ùî âèíèêëè ³ç ïðè÷èíè ðîç-
âèòêó ³íôîðìàö³éíèõ òåõíîëîã³é, ïðèíåñëè êîðèñòü ñóñï³ëüñòâó íàñàìïåðåä 
ó ìåäèöèí³, ³íæåíåð³¿, óïðàâë³íí³ ðåñóðñàìè (ó òîìó ÷èñë³ ô³íàíñîâèìè). 
Îäíàê âîíè æ ³ âèçíà÷èëè ïîÿâó íîâèõ ìîæëèâîñòåé äëÿ çàïîä³ÿííÿ øêî-
äè ³íòåðåñàì ñóñï³ëüñòâà ³ äåðæàâè, îñê³ëüêè ç ïîÿâîþ òåõíîëîã³÷íèõ íîâà-
ö³é âèíèêëè íîâ³ âèäè çëî÷èí³â, ùî ãðóíòóþòüñÿ íà íèõ, òàê³, íàïðèêëàä, 
ÿê çëî÷èíè ïðîòè êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ òà äîñòóïíîñò³ êîìï’þòåð-
íèõ äàíèõ ³ ñèñòåì, øàõðàéñòâî òà ï³äðîáêà, ùî ïîâ'ÿçàí³ ç âèêîðèñòàííÿì 
êîìï’þòåð³â, çëî÷èíè, ïîâ’ÿçàí³ ç ðîçì³ùåííÿì ó ìåðåæàõ ïðîòèïðàâíî¿ 
³íôîðìàö³¿, çëî÷èíè ùîäî àâòîðñüêèõ ³ ñóì³æíèõ ïðàâ, âèìàãàííÿ çà äîïî-
ìîãîþ ìåðåæ³ ³íòåðíåò, ê³áåðòåðîðèçì òà áàãàòî ³íøèõ. Гîëîâíîþ îñîáëè-
â³ñòþ, ùî âèçíà÷àє òå ÷è ³íøå ïðîòèïðàâíå ä³ÿííÿ ÿê çëî÷èíè â ІТ-ñôåð³, 
íà íàøó äóìêó, íàéïðàâèëüí³øå ââàæàòè éîãî â÷èíåííÿ çà äîïîìîãîþ 
êîìï’þòåðíèõ ³ ìåðåæåâèõ òåõíîëîã³é.

Вðàõîâóþ÷è âèùåâèêëàäåíå, ìîæíà çðîáèòè âèñíîâîê ïðî áàãàòîàñïåê-
òí³ñòü ïðîáëåìè ðîçñë³äóâàííÿ çëî÷èí³â â ІТ-ñôåð³, øèðîê³ ìîæëèâîñò³ äëÿ 
¿õíüîãî äîñë³äæåííÿ òà ðîçðîáëåííÿ íàïðÿì³â ¿õíüîãî âèð³øåííÿ.

Бîðîòüáà ç³ çëî÷èíàìè â ІТ-ñôåð³ є ïðîáëåìîþ ì³æíàðîäíîãî ìàñøòàáó, 
îñê³ëüêè çàõîäè ùîäî çàïîá³ãàííÿ, âèÿâëåííÿ, ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ 
çëî÷èí³â, ñêîєíèõ ç âèêîðèñòàííÿì ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é, 
íå ìîæóòü áóòè ðåçóëüòàòèâíèìè ëèøå íà íàö³îíàëüíîìó ð³âí³ â ñèëó 
òðàíñíàö³îíàëüíîãî òà òðàíñêîðäîííîãî õàðàêòåðó ñàìî¿ ìåðåæ³ ³íòåðíåò. 
Б³ëüø òîãî, íå ïðèïèíÿєòüñÿ çá³ëüøåííÿ ÷èñåëüíîñò³ ¿¿ êîðèñòóâà÷³â, ùî 
çàêîíîì³ðíî ïîðîäæóє ¿õ çàëåæí³ñòü â³ä ³íôîðìàö³éíîãî ñï³âòîâàðèñòâà ³ 
âðàçëèâ³ñòü â³ä ð³çíîãî ðîäó ê³áåðïîñÿãàíü.
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А н о т а ц і я
Бегма А. П., Ховпун О. С. Розслідування злочинів в ІТ-сфері. – Сòàòòÿ.
Кîìï’þòåðí³ òåõíîëîã³é ïðîíèêëè ó ñôåðè ëþäñüêî¿ ä³ÿëüíîñò³ – åêîíîì³÷íó, ñîö³àëü-

íó, óïðàâë³íñüêó, êóëüòóðíó òà ³íø³. Д³ÿëüí³ñòü âïëèâàє íà æèòòÿ ñîö³óìó òà íà çëî÷èííó 
ä³ÿëüí³ñòü. Дî çëî÷èí³â ó ñôåð³ ³íôîðìàö³éíèõ òåõíîëîã³é ñë³ä â³äíåñòè: ïðèâëàñíåííÿ, 
êðàä³æêó, øàõðàéñòâî, êîìï'þòåðíå øïèãóíñòâî, êðàä³æêà êîìï'þòåðíèõ ïîñëóã, çëî÷èíè ó 
áàíê³âñüê³é ñôåð³, ï³äðîáêó äîêóìåíò³â, ìàí³ïóëþâàííÿ ñèñòåìîþ îáðîáêîþ äàíèõ, ïðîòè-
ïðàâíå êîï³þâàííÿ ïðîãðàìíèõ ïðîäóêò³â.

Íîâà öèôðîâà åðà ³íôîðìàö³éíèõ òåõíîëîã³é ïåðåòâîðèëà íà íåâ³ä’єìíó ÷àñòèíó æèòòÿ 
ñóñï³ëüñòâà, îõîïèâøè ïðàêòè÷íî âñ³ ¿¿ ñôåðè. Дëÿ òîãî ùîá îá’єêòèâíî îö³íèòè ¿õ áåçñóì-
í³âíó êîðèñòü, ïîòð³áíî ÷³òêî óÿâëÿòè ìàñøòàáè øêîäè, ÿêî¿ âîíè çäàòí³ çàïîä³ÿòè ëþäñòâó.

Рîçâèòîê öèôðîâèõ òåõíîëîã³é ïîñò³éíî ïîðîäæóє íîâ³ âèäè çëî÷èí³â ³ ñïîñîáè ¿õ â÷è-
íåííÿ òà ïðèõîâóâàííÿ. Çëî÷èíè â ІТ-ñôåð³ íàáóëè ïîøèðåííÿ, à ¿õ çì³ñò îõîïëþє âåñü 
ñïåêòð ñóñï³ëüíî-íåáåçïå÷íèõ ä³ÿíü ó ñôåð³ âèêîðèñòàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é. Пðàê-
òè÷íî âñ³ âèäè çëî÷èí³â ìîæóòü áóòè â÷èíåí³ çà äîïîìîãîþ ïåðñîíàëüíîãî êîìï’þòåðà, çà 
âèíÿòêîì äåÿêèõ ïðîòèïðàâíèõ ä³é ïðîòè æèòòÿ ³ çäîðîâ’ÿ ãðîìàäÿí.

П³ä ÷àñ â÷èíåííÿ çëî÷èí³â â ІТ-ñôåð³ çä³éñíþþòüñÿ ïðÿì³ àòàêè íà êîìï’þòåðè àáî ³íø³ 
ïðèñòðî¿ ç ìåòîþ âèâåäåííÿ ¿õ ç ëàäó. Іíîä³ àòàêîâàí³ êîìï’þòåðè âèêîðèñòîâóþòüñÿ äëÿ 
ïîøèðåííÿ øê³äëèâèõ ïðîãðàì, íåçàêîííî¿ ³íôîðìàö³¿, çîáðàæåíü.
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Ó ñó÷àñíèõ óìîâàõ äî ëåãàëüíîãî åêîíîì³÷íîãî îá³ãó àêòèâíî çàëó÷àþòüñÿ íåòðàäèö³éí³ 
âèäè ìàéíà (³íòåðíåò-ñàéòè, åëåêòðîíí³ ãðîø³, òåõíîëîã³¿ ìîá³ëüíîãî çâ’ÿçêó, ³íòåðíåò-ìàé-
íî). Вèäè ìàéíà ìàþòü çäàòí³ñòü ïðèíîñèòè âèñîê³ äîõîäè, íà íèõ â³äïîâ³äíèì ÷èíîì ðåà-
ãóє êðèì³íàëüíå ñåðåäîâèùå.

Мàñøòàáíå ïîøèðåííÿ ôîðìóє áåçìåæí³ ìîæëèâîñò³ äëÿ ï³äãîòîâêè, â÷èíåííÿ ³ ïðè-
õîâóâàííÿ çëî÷èí³â àáñîëþòíî íîâèìè ñïîñîáàìè ³ çàñîáàìè. Вîíè äîçâîëÿþòü ðîçðîáëÿ-
òè ³ âäîñêîíàëþâàòè ìåòîäè÷í³ îñíîâè âèÿâëåííÿ, ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â â 
ІТ-ñôåð³, ñêîєíèõ çà äîïîìîãîþ ð³çíîìàí³òíèõ êîìï’þòåðíèõ òà ìåðåæåâèõ òåõíîëîã³é, àëå 
öå â³äáóâàєòüñÿ ïîâ³ëüíî.

Îñîáëèâîñò³ ìåòîäèêè ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â ïîëÿãàє ó âèêîðèñòàíí³ äîïî-
ìîãè ãðîìàäñüêîñò³ ó ðîçêðèòò³ çëî÷èí³â, îñîáëèâîñò³ îñîáèñòîñò³ ïîòåðï³ëîãî; âèêîðèñòàí-
íÿ ñïåö³àëüíèõ çíàíü ï³ä ÷àñ ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â.

Бîðîòüáà ç³ çëî÷èíàìè â ІТ-ñôåð³ є ïðîáëåìîþ ì³æíàðîäíîãî ìàñøòàáó, çàõîäè ùîäî 
çàïîá³ãàííÿ, âèÿâëåííÿ, ðîçêðèòòÿ ³ ðîçñë³äóâàííÿ çëî÷èí³â, ñêîєíèõ ç âèêîðèñòàííÿì ñó-
÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é, íå ìîæóòü áóòè ðåçóëüòàòèâíèìè ÷åðåç ìàñøòàáí³ñòü 
ìåðåæ³ Іíòåðíåò. Çá³ëüøåííÿ ÷èñåëüíîñò³ êîðèñòóâà÷³â íå ïðèïèíÿєòüñÿ, ùî ïîðîäæóє çà-
ëåæí³ñòü â³ä ³íôîðìàö³éíîãî ñï³âòîâàðèñòâà ³ âðàçëèâ³ñòü â³ä ïîñÿãàíü.

Ключові слова: êîìï’þòåðí³ çëî÷èíè, ê³áåðçëî÷èíí³ñòü, ê³áåðçëî÷èíí³ñòü, êðèì³íàë³ñ-
òè÷íà õàðàêòåðèñòèêà íåïîâíîë³òí³õ.

S u m m a r y
Begma A. P., Khovpun O. S. Сrime investigation into the IT sphere. – Article.
Computer technology has penetrated into the spheres of human activity – economic, social, 

managerial, cultural and others. Activities affect the life of society and criminal activity. Crimes 
in the field of information technology include: embezzlement, theft, fraud, computer espionage, 
theft of computer services, crimes in the banking sector, forgery of documents, manipulation 
of the data processing system, illegal copying of software products.

The new digital age of information technology has become an integral part of society, 
covering almost all areas. In order to objectively assess their undoubted benefits, it is necessary 
to have a clear idea of the extent of the damage they can cause to humanity.

The development of digital technologies is constantly generating new types of crimes and 
ways to commit and conceal them. Crimes in the IT sphere have become widespread, and their 
content covers the full range of socially dangerous acts in the use of information technology. 
Virtually all types of crimes can be committed with the help of a personal computer, with the 
exception of some illegal actions against the life and health of citizens.

When IT crimes are committed, direct attacks are carried out on computers or other devices 
in order to disable them. Sometimes attacked computers are used to spread malware, illegal 
information, images.

In modern conditions, non-traditional types of property (Internet sites, electronic money, 
mobile communication technologies, Internet property) are actively involved in legal economic 
circulation. Types of property have the ability to generate high incomes, and the criminal 
environment responds accordingly.

Large-scale spread creates endless opportunities for the preparation, commission and 
concealment of crimes in completely new ways and means. They allow the development and 
improvement of methodological frameworks for the detection, detection and investigation of 
crimes in the field of IT, committed using a variety of computer and network technologies, but 
this is slow.

Features of the methodology of detection and investigation of crimes is the use of public 
assistance in the detection of crimes, the personality of the victim; use of special knowledge in 
the detection and investigation of crimes.

The fight against IT crimes is an international problem, and measures to prevent, detect, 
detect and investigate crimes committed with the use of modern information technology cannot 
be effective due to the scale of the Internet. The increase in the number of users does not stop, 
which creates dependence on the information community and vulnerability to encroachments.

Key words: computer crimes, cybercrime, cybercrime, juvenile forensic characteristics.
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